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VORWORT

Bayern ist in Sachen Digitalisie-
rung und E-Government Vorreiter
in Deutschland. Wichtige Bausteine
sind neben dem Breitbandausbau
und der Forderung des WLAN in der
Flache der konsequente Ausbau ei-
nes modernen E-Government.

Hierflr hat der Bayerische Land-
tag mit dem zuletzt zum 25. Mai
2018 neu gefassten Bayerischen
E-Government-Gesetz (BayEGovG)
einen zukunftsfahigen Rechtsrah-
men geschaffen. Mit dem BayEGovG
setzt Bayern neue MaBstabe: di-
gitale Burgerrechte und seit dem
1. Dezember 2017 ein eigenes Lan-
desamt fur Sicherheit in der Infor-
mationstechnik. Dies ist bundesweit
einmalig. So baut Bayern seine Stellung als E-Government-Leitregion weiter aus.

Die vorliegende Broschure soll Burgerinnen und Burgern, Unternehmen und
Verantwortlichen auf kommunaler und staatlicher Ebene einen Uberblick iiber
die wesentlichen Grundlagen, Regelungen und Rechtsfolgen des ,,BayEGovG*
verschaffen.

Fur Blrgerinnen, Birger und Unternehmen schafft das BayEGovG einen ganzen
Katalog von digitalen Zugangs- und Verfahrensrechten, wie z. B. das Recht auf
sichere Kommunikation mit den Behorden, das Recht auf elektronischen Zu-
gang zu Behordendiensten, elektronisches Bezahlen, elektronische Rechnungs-
stellung und elektronische Durchfiihrung von Verwaltungsverfahren. Fur die
Verwaltung begriindet das Gesetz neue Pflichten, eroffnet aber zugleich auch
neue Gestaltungsspielrdume fir ein wirtschaftliches und birgerfreundliches
E-Government sowie effiziente, digitale Verwaltungsverfahren. All das sind Aus-
sagen mit einer klaren Botschaft: Vorfahrt fur die elektronische Verwaltung!



Der Freistaat beschrankt sich nicht auf gesetzliche Regelungen, sondern un-
terstitzt staatliche und kommunale Behdrden auch bei der Umsetzung des
Gesetzes. Einer der wichtigsten Bausteine dieser Strategie ist das BayernPortal,
in dem alle Verwaltungsdienste schrittweise online geblindelt werden. Mit den
behordenubergreifenden Diensten ,,Birgerkonto®, ,,Postkorb® und ,,E-Payment®
sollen nach und nach die staatlichen und kommunalen Verwaltungsdienste auf
einfache und nutzerfreundliche Weise abgewickelt werden kdnnen. Diese Dienste
stellt der Freistaat allen staatlichen und kommunalen Behorden in Bayern kos-
tenfrei bereit. Uber diese E-Government-Angebote und die ,,to dos* fiir Behdrden
verschafft die Broschiire einen Uberblick.

In Fragen der Sicherheit in der Informationstechnik konnen sich staatliche und
kommunale Stellen an das neu gegriindete Landesamt fur Sicherheit in der Infor-
mationstechnik (LSI) wenden. Primadre Aufgabe des LSl ist es, Gefahren fir die
Sicherheit in der Informationstechnik an den Schnittstellen zwischen Behordennetz
und anderen Netzen abzuwehren. Das LS| unterstitzt auBerdem die staatlichen
und die sonstigen an das Behordennetz angeschlossenen Stellen bei der Gefah-
renabwehr und ist daher kompetenter Ansprechpartner. Derzeit befindet sich
das LSl noch im Aufbau - bis 2020 sollen dann 200 IT-Sicherheitsexperten ihren
Beitrag zu einer sicheren elektronischen Verwaltung leisten. Diese Zahl und die
Schaffung einer eigenen Behdrde fiir Sicherheit in der Informationstechnik zeigen:
In Bayern wird Sicherheit groBgeschrieben - auch in der digitalen Verwaltung!

Mit dem BayEGovG hat der Freistaat Bayern eine Grundlage geschaffen, um die
digitale Verwaltung, in enger Zusammenarbeit mit den Kommunen, flr Birgerinnen
und Birger und die Wirtschaft weiterhin konsequent auszubauen - nutzerfreund-
lich, serviceorientiert und sicher.

Ny

Albert Fliracker, MdL
Bayerischer Staatsminister der Finanzen,
fur Landesentwicklung und Heimat
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DIE DIGITALE VERWALTUNG IN BAYERN

www.freistaat.bayern/montgelas

Die digitale Verwaltung in Bayern - Ausgangslage

Die fortschreitende Digitalisierung verandert alle Lebens-
bereiche. Fur die Birgerinnen und Birger (im Folgenden:
Blrger), fir Wirtschaft und Verwaltung er6ffnen sich neue
Informations- und Kommunikationsmaoglichkeiten. Es
entstehen neue Méarkte und Geschaftsfelder, neue For-
schungsgebiete, Bildungsangebote und Verwaltungsdiens-
te. Die Bayerische Staatsregierung hat die Gestaltung
der mit der Digitalisierung einhergehenden politischen,
gesellschaftlichen und rechtlichen Veranderungen zu ei-
nem Schwerpunkt ihres laufenden Regierungsprogramms
erhoben. Hierbei kommt dem Ausbau des E-Government
besondere Bedeutung zu.

Der Begriff ,,E-Government® steht fir den zielgerichteten
Einsatz von Informations- und Kommunikationstech-
nologien zur Erfillung von Verwaltungsaufgaben. Das
Staatsministerium der Finanzen, fir Landesentwicklung
und Heimat hat mit der Strategie ,Montgelas 3.0 Eck-
punkte fur die Digitalisierung der Verwaltung in Bayern
vorgelegt. Neben der Blindelung aller Online-Verwaltungs-
angebote und der Zusammenarbeit von Freistaat und
Kommunen bildet die Schaffung eines zukunftsfahigen
Rechtsrahmens fur die elektronische Verwaltung eines
der Hauptziele.

Durch den Ausbau des E-Government kann die Leistungs-
fahigkeit und Effizienz der Verwaltung erhoht und ein
wesentlicher Beitrag zu Verwaltungsmodernisierung und
Birokratieabbau geleistet werden. Fir Birger und Unter-
nehmen kann der Zugang zu ¢ffentlichen Diensten und
Informationen erleichtert werden. Die Verwaltung kann
einfacher, effizienter, birger- und unternehmensfreundli-
cher gestaltet werden. Elektronische Verwaltungsdienste
konnen die Bewaltigung der Folgen des demographischen
Wandels erleichtern. Birger und Unternehmen kdnnen
im stadtischen wie im landlichen Raum zeit- und ortsun-
abhangig auf leistungsfahige Verwaltungsinfrastruktu-
ren zurlickgreifen. Damit verbunden ist ein erhebliches
Einsparpotential fir Blrger, Wirtschaft und Verwaltung.

Unverzichtbar fir den Ausbau der digitalen Verwaltung
ist die Akzeptanz bei Burgern und Unternehmen. Neben
klar umrissenen Zugangs- und Verfahrensrechten in der
elektronischen Verwaltung kommt dem Datenschutz und
der Informationssicherheit eine Schlisselrolle zu. Da-
tenschutz und IT-Sicherheit sind keine Hindernisse fur
die digitale Verwaltung, sondern unverzichtbare Voraus-
setzungen fiir E-Government und Standortfaktoren im
globalen Wettbewerb. Die Digitalisierung der Verwaltung
in Bayern erfordert schlieBlich auch Rahmenregelungen
uber die Verantwortlichkeiten und die Zusammenarbeit
von Freistaat und Kommunen.



Mit dem Gesetz zur Forderung der elektronischen Ver-
waltung (E-Government-Gesetz - EGovG) hat der Bun-
desgesetzgeber einen wichtigen Schritt zur Beseitigung
rechtlicher Hindernisse fur die elektronische Verwaltung
in Deutschland vollzogen. Der Regelungsschwerpunkt
des EGovG Bund liegt allerdings auf Bundesebene. Fir
Behorden der Lander und Kommunen werden lediglich eng
begrenzte Basispflichten normiert. Zudem ist das Gesetz
nur bei Vollzug von Bundesrecht anwendbar. Mangels
Bundeskompetenz fehlen Regelungen zur IT-Sicherheit
in der Landes- und Kommunalverwaltung und zur Zusam-

Der Ausbau und dauerhaft erfolgreiche Einsatz der digita-
len Verwaltung in Bayern erfordert einen Rechtsrahmen,
der mit Bundes-, Unions- und Volkerrecht kompatibel ist.
Dieser wurde mit dem BayEGovG geschaffen, das zum
30.12.2015 in Kraft getreten ist. Zum 01.12.2017 wurden
die Regelungen des BayEGovG mit der Einrichtung eines
eigenen Landesamts fir Sicherheit in der Informations-
technik in einem zentralen Punkt erweitert. Im Mai 2018
sind auBerdem parallel zum Inkrafttreten der europaweit
geltenden Datenschutzgrundverordnung notwendige An-
passungen im BayEGovG erfolgt.

menarbeit von Landern und Kommunen.

B
Das Gesetz im Uberblick

Das Bayerische E-Government-Gesetz zielt auf den flachendeckenden Ausbau des E-Government. Rechtliche Hiirden
fur das E-Government sollen beseitigt und Anreize zum Ausbau des E-Government in Bayern geschaffen werden.
Das Gesetz ist zum E-Government-Gesetz des Bundes kompatibel. Es setzt jedoch eigene, weitergehende Akzente.

Wesentliche Schwerpunkte des Gesetzes sind:

* Die bundesweit erstmalige Schaffung von digitalen Zugangs- und Verfah-
rensrechten fur Burger und Unternehmen (Art. 2).

* Diese Rechte umfassen Anspriiche auf sichere, schriftformersetzende
elektronische Verwaltungskommunikation (Art. 3 Abs. 1), auf elektronische
Identifizierung (Art. 3 Abs. 3), auf Bereitstellung von E-Payment-Ldsungen
(Art. 5 Abs. 1 Halbsatz 2), auf Entgegennahme elektronischer Rechnungen
(Art. 5 Abs. 2) sowie auf elektronische Durchflihrung von Verwaltungsver-
fahren (Art. 6 Abs. 1 und Abs. 2 Satz 1).

* Weitere Akzente werden durch Regelungen zur Einfiihrung der elektronischen
Akte (Art. 7), zur Forderung der IT-Sicherheit (Art. 11) sowie durch Regelungen
zur Behordenzusammenarbeit in der IT (Art. 8) gesetzt.

* Im Bayerischen Verwaltungsverfahrensgesetz werden neben der qualifizierten
elektronischen Signatur (geS) nunmehr auch De-Mail und die elektronische
|dentifizierungsfunktion des neuen Personalausweises (elD Funktion des
nPA) als Schriftformersatz zugelassen. Weitere Verfahren legt die Staatsre-
gierung durch Verordnung fest (Art. 3a Abs. 2 Satz 4 Nr. 4 BayVwVfG): Seit
01.12.2017 ist der elektronische Schriftformersatz auch unter Nutzung der
in Bayern entwickelten ELSTER-Technologie rechtlich moglich (§ 2 BayBITV).

* Neu geschaffen wurde ein Landesamt flr Sicherheit in der Informationstech-
nik (Art. 9), das Gefahren fir die Sicherheit in der Informationstechnik an
den Schnittstellen zwischen Behdrdennetz und anderen Netzen abwehren
soll (Art. 10 Abs. 1 Nr. 1).



Umsetzung durch das BayernPortal
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Fur erfolgreiches E-Government ist ein moderner Rechts-
rahmen unverzichtbar. Dies reicht allein jedoch nicht aus. e :

Der Freistaat Bayern unterstitzt daher insbesondere die HINWEIS:

bayerischen Kommunen bei der praktischen Umsetzung Zum BayernPortal und seinen elekt-
des Gesetzes. Eine Schlisselfunktion Gbernimmt dabei ronischen Diensten siehe im Einzel-
das BayernPortal, in dem schrittweise die staatlichen nen Kapitel IV. (Seite 30).

und kommunalen Verwaltungsleistungen online geblindelt
fur Burger und Unternehmen bereitgestellt werden.

C
Der Anwendungsbereich des Gesetzes

1. Grundsatz: Das BayEGovG gilt fur alle Behorden im Freistaat Bayern

Das BayEGovG bildet den Rahmen fir die elektronische Verwaltung in Bayern auf allen Verwaltungsebenen. Das
Gesetz ist daher gem. Art. 1 Abs. 1 BayEGovG grundsétzlich anwendbar auf die gesamte 6ffentlich-rechtliche Ver-
waltungstatigkeit

» der Behorden des Freistaates Bayern, d. h. grundsatzlich

- alle staatlichen Oberbehdrden, wie Staatskanzlei und Staatsministerien, der
Landtag und der Oberste Rechnungshof (soweit sie Verwaltungsaufgaben
wahrnehmen),

- alle staatlichen Mittelbehorden (Regierungen und Landesamter) sowie

- alle unteren staatlichen Behorden, wie z. B. Kreisverwaltungsbehorden und
Landratsamter (soweit sie als staatliche Behorden fungieren) sowie alle
staatlichen Fachbehdrden, wie z. B. Forstamter, Amter fiir Digitalisierung,
Breitband und Vermessung etc.



* der Gemeinden und Gemeindeverbéande (d. h. kreisfreie und kreisangehorige
Gemeinden, Landkreise und Bezirke, aber auch Verwaltungsgemeinschaften
und Zweckverbande)

* der sonstigen der Aufsicht des Freistaates Bayern unterstehenden juristischen
Personen des offentlichen Rechts (z. B. 6ffentliche Kammern wie die Industrie-
und Handelskammern, Handwerkskammern, Arzte- und Anwaltskammern,
Steuerberaterkammern etc., 6ffentliche Universtaten und Hochschulen).

Praxis-TIPP: ™. HINWEIS:

Eine detaillierte Ubersicht liber die Als bayerisches Landesgesetz ist
Behorden im Freistaat Bayern ist das BayEGovG generell nicht auf
im BayernPortal abrufbar unter: Bundesbehorden anwendbar, und
http://www.freistaat.bayern/doku- zwar auch dann nicht, wenn diese
mente/behoerde ihren Sitz in Bayern haben, wie z. B.

die Bundesagentur fur Arbeit. Fur
Bundesbehorden gilt vielmehr das
E-Government-Gesetz des Bundes
(EGovG). Siehe hierzu Punkt 4.

2. Ausnahmen vom Anwendungsbereich | Art. 1 Abs. 2 BayEGovG

Das Gesetz nimmt einzelne Behorden wegen ihrer besonderen, vom behdrdlichen Regelfall abweichenden Aufgaben
von seinem Anwendungsbereich aus. Ausnahmen gelten fir

* die Tatigkeit der Schulen und Krankenhduser, das Landesamt fir Verfassungs-
schutz und fur Beliehene (wie z. B. die Technischen Uberwachungsvereine,
Notare oder Luftsicherheitsbeauftragte an Flughafen)

* die Tatigkeit der Finanzbehorden nach der Abgabenordnung

* die Tatigkeit der Kirchen, der Religionsgemeinschaften und der weltanschau-
lichen Gemeinschaften sowie ihrer Verbénde und Einrichtungen

e die Anstalt des offentlichen Rechts ,,Bayerischer Rundfunk®

* die Strafverfolgung, die Verfolgung und Ahndung von Ordnungswidrigkeiten,
die Rechtshilfe fir das Ausland in Straf- und Zivilsachen und, unbeschadet
des Art. 80 Abs. 4 BayVwVfG, fiir MaBnahmen des Richterdienstrechts

* die Tatigkeit der Gerichtsverwaltungen und der Behdrden der Justizverwal-
tung einschlieBlich der ihrer Aufsicht unterliegenden Korperschaften des
offentlichen Rechts, soweit die Tatigkeit der Nachprifung durch die Gerichte
der Verwaltungsgerichtsbarkeit oder durch die in verwaltungsrechtlichen
Anwalts- und Notarsachen zustandigen Gerichte unterliegt,



* die Tatigkeit der Behorden bei Leistungs-, Eignungs- und ahnlichen Prifun-
gen von Personen, soweit nicht die Besonderheiten des Prifungsverfahrens
entgegenstehen

e die Verwaltungstatigkeit der Sozialbehorden nach dem SGB Il (Grundsiche-
rung fur Arbeitslose)

* die Tatigkeit des Landesbeauftragten fiir den Datenschutz in Bezug auf
Art. 7 und 8 BayEGovG.

3. Verhaltnis zum BayVwVfG und zum Fachrecht

Das BayEGovG ist als besonderer Rechtsrahmen fir die  Nach Art. 3a Abs. 1 BayVwVfG steht es den Verwal-
elektronische Verwaltung gegenlber dem BayVwVfG  tungsbehoérden in Bayern frei, ob sie liberhaupt einen
als allgemeinem Verwaltungsverfahrensgesetz vorrangig  Zugang fur die elektronische Kommunikation mit dem
anzuwenden. Blrger eroffnen wollen. Abweichend davon verpflich-
tet Art. 3 Abs. 1 Satz 1 BayEGovG die Behorden seit
Das BayEGovG und das Fachrecht des Bundes (z.B. Bau-  30.12.2015 einen elektronischen Zugang zu erdffnen. Da
gesetz, Bundesmeldegesetz, Sozialgesetze etc.) bzw. das BayEGovG gegeniiber dem BayVwvfG vorrangig ist,
das Fachrecht des Freistaates Bayern (z.B. Bayerische  mussen die Verwaltungsbehorden in Bayern (mit Ausnah-
Bauordnung, Bayerisches StraBen- und Wegegesetz, me der Sozialbehorden, siehe nachstes Beispiel) nunmehr
Bayerisches Naturschutzgesetz etc.) sind dagegen ne- die elektronische Kommunikation eroffnen.
beneinander anwendbar. Das Fachrecht hat aber gegen-
uber dem BayEGovG Vorrang, soweit es besondere oder
abschlieBende Regelungen zum elektronischen Verwal-
tungsverfahren enthalt.

HINWEIS: BEISPIEL:

Verhaltnis BayEGovG und SGB Nach Art. 36a Abs. 1 SGB | steht es
Die Anwendbarkeit des BayEGovG den Sozialbehdrden als Fachbehor-
auf die Tatigkeit der Behorden nach den frei, ob sie einen Zugang flr die
dem SGB Il ist gem. Art. 1 Abs. 2 elektronische Kommunikation mit
Satz 2 ausdriicklich ausgeschlos- dem Birger eroffnen wollen. Da das
sen (siehe oben Punkt 2.) Aber auch SGB I gegentiber dem BayEGovG
fir die sonstige Sozialverwaltung vorrangig ist, missen die Sozialbe-
gelten die bundesgesetzlichen Re- horden in Bayern im Anwendungs-
gelungen des SGB | - XII vorrangig. bereich des SGB weiterhin keinen
Dies gilt insbesondere auch fir Zugang fur die elektronische Kom-
den Sozialdatenschutz. Soweit das munikation eroffnen.

SGB abweichende oder abschlie-

Bende Regelungen enthélt, ist das

BayEGovG daher im Sozialbereich

nicht anwendbar.




4.  Verhaltnis zum E-Government-Gesetz des Bundes

Art. 1 Abs. 3 BayEGovG schrankt den Anwendungsbereich des EGovG des Bundes fiir Landes- und Kommunalbe-
horden in Bayern ein. Das EGovG des Bundes findet auf bayerische Behdrden nur dann Anwendung, wenn sie im
Rahmen der Bundesauftragsverwaltung tatig werden.

Anwendbar ist das E-Government-Gesetz des Bundes damit in Bayern auf die

* Bundeswehrverwaltung, Art. 87b Abs. 2 GG

* Verwaltung bei Erzeugung und Nutzung der Kernenergie, Art. 87c GG

o |uftverkehrsverwaltung, Art. 87d Abs. 2 GG

* Verwaltung der Bundeswasserstraen, Art. 89 Abs. 2 Satz 3 und 4 GG

* Verwaltung der BundesfernstraBen durch Lander bzw. Gemeinden mit Gber
80.000 Einwohnern, Art. 90 Abs. 3 GG

* Ausgabenverteilung, Finanzhilfe des Bundes, Art. 104a Abs. 3 Satz 2 GG

Landesfinanzverwaltung, Art. 108 Abs. 3 GG

Durchfihrung des Lastenausgleichs, Art. 120a Abs. 1 Satz 1 GG

weitere Gebiete wie etwa die BAfOG Verwaltung

Praxis-TIPP:

Einen Uberblick zum E-Government-
Gesetz des Bundes findet sich im
sog. ,Mini-Kommentar® des Bun-
desministeriums des Innern. Der
Kommentar ist abrufbar unter:
https://www.bmi.bund.de/
SharedDocs/downloads/DE/ve-
roeffentlichungen/themen/mo-
derne-verwaltung/e-government-
gesetz-minikommentar.htm|

HINWEIS:

Im Bereich der Bundesauftrags-
verwaltung ist neben dem EGovG
des Bundes das BayEGovG auf die
beauftragten Landes- oder Kommu-
nalbehorden anwendbar, soweit das
Bundesrecht keine abweichenden
oder abschlieBenden Regelungen
enthalt.
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IHRE RECHTE IN DER
DIGITALEN VERWALTUNG IN BAYERN

Allgemeine Informationen fur Burger, Unternehmen und Verwaltung

A
Digitale Rechte fir Burger und Unternehmen

Das Gesetz schafft bundesweit erstmals fir Blirger und Unternehmen einen Katalog von digitalen Rechten (Art. 2
in Verbindung mit den Art. 3 bis 6 BayEGovG). Der Erfolg des E-Government hangt in der Praxis maBgeblich davon
ab, dass Birger und Unternehmen die elektronische Verwaltung als Instrument zur effektiven Wahrnehmung ihrer
eigenen Rechte und Interessen begreifen. Dieser Katalog umfasst das

* Recht auf elektronischen Zugang zur Verwaltung (Art. 3 Abs. 1 Satz 1
BayEGovQ)

e Recht auf sichere, verschlisselte elektronische Kommunikation mit der
Verwaltung (Art. 3 Abs. 1 Satz 3 BayEGovG)

e Recht auf Schriftform ersetzende elektronische Kommunikation mit der
Verwaltung (Art. 3 Abs. 1 Satz 1 BayEGovG i.V.m. Art. 3a Abs. 2 BayVwV{G)

* Recht auf elektronische Identifizierung in elektronischen Verfahren, die einen
Identitadtsnachweis erfordern (Art. 3 Abs. 3 BayEGovG)

* Recht auf elektronische Inanspruchnahme aller hierzu geeigneten Behorden-
dienste (z.B. Informations- und Datenbereitstellungsdienste, Geodatendienste
und sonstige Verwaltungsserviceleistungen aller Art, Art. 4 Abs. 1 BayEGovG)



* Recht auf elektronisches Bezahlen (Art. 5 Abs. 1 BayEGovG)

* Recht von Unternehmen auf elektronische Rechnungsstellung gegentber
den Behorden (Art. 5 Abs. 2 BayEGovG)

* Recht auf elektronische Durchflihrung von Verwaltungsverfahren, einschlieB-
lich der Bereitstellung der hierzu erforderlichen elektronischen Formulare
(Art. 6 BayEGovG).

BEISPIEL:

HINWEIS:

Die Art. 2 bis 6 BayEGovG begrin-
den das Recht aller Burger und Un-
ternehmen in Bayern auf sichere
elektronische Verwaltungsprozes-
se. Um dieses sehr weit gefasste
Recht austben zu kdnnen, mussen
die Behorden haufig neue Verfahren
einflhren und organisatorische Vor-
aussetzungen schaffen. Angesichts
der damit verbundenen Kosten mis-
sen die Behdrden bei der Einflihrung
dieser Verfahren eigene Prioritaten
setzen und Aspekte der Zweckma-
Bigkeit und Wirtschaftlichkeit be-
rucksichtigen durfen.

HINWEIS:

Das BayEGovG erweitert die digita-
len Rechte der Birger und Unterneh-
men in der elektronischen Verwal-
tung. Die bestehenden Rechte auf
nichtelektronische Kommunikation
mit der Verwaltung (z.B. personli-
ches Erscheinen, Antrag in Papier-
form) bleiben jedoch ausdriicklich
erhalten (Art. 2 Satz 3 BayEGovG).

Ein Birger kann sein Recht auf elek-
tronische ldentifizierung nur aus-
uben, wenn er Uber eine elektroni-
sche Identifizierungsmaglichkeit wie
die sog. ,,elD-Funktion“ des neuen
Personalausweises verfligt.

Damit die Blrger ihre Rechte aus
den Art. 2 bis 6 BayEGovG nut-
zen konnen, muss den Behorden
ein ausreichender Zeitraum fur die
erforderlichen UmsetzungsmaR-
nahmen belassen werden. Das
Gesetz sieht daher Ubergangsfris-
ten vor (vgl. Art. 19 Abs. 2 Satz
2 BayEGovG, sowie Kapitel Ill., F,
Seite 28). AuBerdem muss den Be-
horden bei Entscheidungen Uber
die Einflhrung kostenintensiver,
elektronischer Dienstleistungen
auch ein inhaltlicher Spielraum be-
lassen werden. Das Gesetz sichert
daher bei der Einflihrung von Be-
hordendiensten (Art. 4 BayEGovG)
und elektronischen Verfahren (Art.
6 BayEGovG) die Ermessensspiel-
raume der Behorden rechtlich ab.
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B
Elektronischer Zugang und elektronische Identifizierung | Art. 3

1. Sichere elektronische Kommunikation in Schriftform ersetzender Form | Abs. 1

Grundvoraussetzung fir elektronisches Verwalten ist die Eroffnung geeigneter sicherer elektronischer Kommunika-
tionswege zwischen Verwaltung und Birgern auf dem Hin- und Rickkanal. Die Kommunikation muss dabei in einer
Weise ausgestaltet sein, die auch die Ubermittlung rechtlich verbindlicher Erklarungen erméglicht. Art. 3 Abs. 1 Satz
1 und 3 BayEGovG verpflichtet die Behorden daher zur

* Eroffnung eines Zugangs fir die elektronische Kommunikation,

e Ermdglichung der Schriftform ersetzenden Kommunikation,

e Ermdglichung der sicheren, d.h. verschlisselten Kommunikation.

Die verschlusselte elektronische Kommunikation muss sowohl auf dem ,Hinkanal“ (Antrage an die Behorde) als
auch auf dem ,,Rickkanal“ (Bescheide an den Biirger) ermdglicht werden.

Das Gesetz regelt bewusst nur das ,,Ob“ der verschliisselten, Schriftform ersetzenden elektronischen Kommunikation.
Das ,Wie* der technischen Umsetzung der gesetzlichen Verpflichtungen bleibt dagegen den Behorden Uberlassen.

BEISPIEL: HINWEIS:

e Mit der Eroffnung eines einfachen E-Mail Zugangs erfllt die Behorden Das Gesetz sieht angemessene, ge-
die Verpflichtung zur Zugangseroffnung und zum Schriftformersatz stufte Ubergangsfristen fiir die Ein-
gem. Art. 3 Abs. 1 Satz 1 BayEGovG, da jede ,einfache® E-Mail mit fihrung der Kommunikations- und
einer qualifizierten elektronischen Signatur verbunden werden kann. Die Verschlisselungstechnologien vor.
Signatur ersetzt gem. Art. 3a Abs. 2 Satz 2 BayVwVfG die Schriftform. « Der elektronische Zugang zur Ver-
Ebenso kann die Verpflichtung zur Verschlusselung tber E-Mail erfullt waltung muss von den Behdrden
werden, wenn die Behdrde ihren offentlichen Kommunikationsschlussel sofort ab Inkrafttreten des Geset-
veroffentlicht (siehe Beispiel auf der Internetseite des Landesbeauf- zes bereitgestellt werden.

tragten fur den Datenschutz: https://www.datenschutz-bayern.de/
vorstell/impressum.html). Diese Losung verlangt vom Nutzer ein
gewisses MaB an technischer Versiertheit. Sie ist daher rechtlich
ausreichend, aber praktisch nur eingeschrankt geeignet.

e Ebenso muss der elektronische
Schriftformersatz bereits ab
30.12.2015 flr den Birger mog-
lich sein.

* Fir die Bereitstellung von Ver-
schlisselungstechnologien auf
dem Hin- und Ruckkanal ist da-
gegen eine Ubergangsfrist bis
01.01.2020 vorgesehen.

* Alternativ kann die Behorde ihre Verpflichtungen durch die Eréffnung
eines De-Mail-Postfachs erfillen. De-Mail ermdoglicht eine schriftfor-
mersetzende Kommunikation auf dem Hin- und Rickkanal. Dartber
hinaus verfigt De-Mail Uber eine Transportverschlisselung, die in
der Regel (abhéngig vom Grad der Vertraulichkeit des betroffenen
Datensatzes) die Anforderungen an eine sichere Kommunikation erfiillt.

* SchlieBlich sollen die Behdrden sémtliche Verpflichtungen aus Art. 3 Abs. 1
BayEGoVG auch durch Anschluss an die behérdeniibergreifenden Diens-
te erflllen konnen, die der Freistaat kostenfrei Uber das BayernPortal
bereitstellt. Die Dienste des BayernPortals werden zu diesem Zweck
kontinuierlich ausgebaut (siehe hierzu im Einzelnen Kapitel 1V., Seite 30).




2. Zugangseroffnung per De-Mail und De-Mail-Basisdienst | Abs. 2

Art. 3 Abs. 2 BayEGovG begriindet ein Recht des Blirgers
und eine entsprechende Verpflichtung der Behorden zur
Zugangseroffnung auch per De-Mail. Dieses Recht bzw.
diese Verpflichtung bestehen allerdings nur, soweit sich
die Behorde an einen zentralen De-Mail-Basisdienst an-
schlieBt, den der Freistaat Bayern bereitstellt.

HINWEIS:

Die Bereitstellung eines De-Mail-Ba-
sisdienstes wird aktuell nicht weiter
verfolgt, so dass eine Verpflichtung
zur Zugangseroffnung per De-Mail
fur Behorden im Anwendungsbe-
reich des BayEGovG nicht besteht.

3.  Elektronische Identifizierung | Abs. 3

Gem. Art. 3 Abs. 3 BayEGovG besteht ein Recht auf
elektronische Identifizierung im Rahmen von elektroni-
schen Verfahren, die einen Identitdtsnachweis im Sinne
des PersAuswG erfordern.

C

Praxis-TIPP:

Die Verpflichtung zur elektronischen
Identifizierung gem. Art. 3 Abs. 3
BayEGovG kann von den Behdrden
ebenfalls durch Nutzung der Dienste
des BayernPortals erfillt werden.
Siehe hierzu im Einzelnen Kapitel
V., B. (Seite 32).

Digitale Dienste und Bekanntmachungen

1. Elektronische Behordendienste

Art. 4 Abs. 1 BayEGovG verpflichtet Behorden, ihre Dienste auch elektronisch lber das Internet - etwa Uber das
BayernPortal - bereitzustellen, soweit dies zweckmaBig und wirtschaftlich ist. Der Begriff der Dienste ist dabei weit

zu verstehen. Erfasst werden unter anderem

e alle Arten von Informations-, Auskunfts- und Datenbereitstellungsdiensten

(z. B. Geodatendienste),

* Open-Data-Dienste,

* verfahrenslbergreifende Dienstleistungen wie elektronische Blrger- und Un-
ternehmenskonten, elektronische Postfachdienste oder E-Payment-Dienste,

 amtliche Mitteilungs- und Verkiindungsdienste (vgl. Art. 4 Abs. 2 BayEGovG),
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* sonstige Verwaltungsserviceleistungen, z.B. die Ausstellung und Verlan-
gerung von Park- oder Nutzungsausweisen aller Art, Ferienpésse, KITA-

Vermittlungsangebote etc. sowie

» flankierende Informationsangebote zur Nutzung dieser Dienste (vgl. Art. 4

Abs. 1 Satz 2 BayEGovG).

Fur elektronische Dienste im Zusammenhang mit der Durchfiihrung von Verwaltungsverfahren greift dagegen vor-

rangig Art. 6 BayEGovG.

2.  Elektronische Bekanntmachungen und Verkidndungen

Art. 4 Abs. 2 Satz 1 BayEGovG stellt klar, dass verdoffentli-
chungspflichtige Mitteilungen und amtliche Verkiindungen
auch elektronisch veroffentlicht werden konnen.

Satz 2 regelt die besonderen Voraussetzungen fir eine
ausschlieBlich elektronische Bekanntmachung. Sie ist
moglich, wenn

e eine Veranderung der veroffentlichten Inhalte ausgeschlossen ist und

e die Einsichtnahme auch unmittelbar bei der die Verdffentlichung veranlas-
senden Stelle fir jede Person auf Dauer gewahrleistet ist.

HINWEIS:

Zu den behordeninternen Um-
setzungspflichten bei elektroni-
schen Diensten siehe im Einzelnen
Kapitel lll (Seite 21). ‘

D

Elektronische Zahlung und elektronische Rechnung

1. Elektronischer Zahlungsverkehr und E-Payment

Art. 5 Abs. 1 Halbsatz 1 BayEGovG begriindet das Recht,
Forderungen der Behdrden im elektronischen Zahlungsver-
kehr zu begleichen. Die Behdrde kann ihre Verpflichtung
zur Ermoglichung des elektronischen Zahlungsverkehrs
bereits dadurch erfillen, dass sie dem Zahlungspflichtigen
eine Bankverbindung zur Abwicklung des elektronischen
Zahlungsverkehrs mitteilt.

HINWEIS:

Die Verpflichtung der Behorden
zur Gewahrleistung eines elektro-
nischen Zahlungsverkehrs tritt am
01.01.2020 in Kraft (Art. 19 Abs. 2
Satz 2 Nr. 5 BayEGovG).

Dartber hinaus verpflichtet Halbsatz 2 die Behorden wei-
tergehend, die Begleichung von Forderungen durch die
Bereitstellung von geeigneten elektronischen Zahlungs-
moglichkeiten tber 6ffentlich zugéngliche Netze zu ermog-
lichen. Sofern sich das Verwaltungsverfahren technisch
und wirtschaftlich sinnvoll mit einem E-Payment-System
verknlpfen |3sst, ist eine solche Zahlungsmaoglichkeit
anzubieten.



2.  Elektronische Rechnungsstellung

Abs. 2 schafft den Rechtsrahmen zur verpflichtenden
Entgegennahme elektronischer Rechnungen durch o6f-
fentliche Auftraggeber in Bayern. Die Vorschrift dient der
Umsetzung der Richtlinie 2014/55/EU des Européischen
Parlaments und des Rates Uber die elektronische Rech-

E

nungstellung bei 6ffentlichen Auftragen auf der Ebene des
Freistaates Bayern. Die Verpflichtung tritt gemaB Art. 19
Absatz 2 Satz 2 Nr. 4 BayEGovG erst nach Ausschopfung
der unionsrechtlichen Umsetzungsfrist im April 2020 in
Kraft. Die Einzelheiten werden durch eine Rechtsverord-
nung der Staatsregierung geregelt.

Elektronische Verwaltungsverfahren

Art. 6 BayEGovG enthéalt Regelungen zur Gewahrleistung eines medienbruchfreien elektronischen Verwaltungsver-
fahrens, einschlieBlich elektronischer Formulare und elektronischer Nachweise. Behdrdeninterne Vorgénge, wie die
elektronische Aktenfihrung, werden dagegen nicht erfasst.

1. Neuerungen durch das Onlinezugangsgesetz (0ZQ)

Mit dem vom Bundesgesetzgeber beschlossenen Gesetz
zur Verbesserung des Onlinezugangs zu Verwaltungs-
leistungen (Onlinezugangsgesetz - 0ZG) vom 14.08.2017
werden Bund und Lander verpflichtet, spatestens bis
Ende des Jahres 2022 Verwaltungsdienstleistungen auch
elektronisch Uber Verwaltungsportale anzubieten und
diese zu einem Portalverbund zu verknipfen. Erkléartes
Ziel ist es, bundesweit den Durchbruch fir ein modernes
E-Government zu schaffen. Die dann auch in Bayern be-

stehende Verpflichtung zur Bereitstellung und Anbindung
von Nutzerkonten an den Portalverbund soll gewahrleis-
ten, dass alle online bereitgestellten Verwaltungsleistun-
gen von jeder angebundenen Stelle aus leicht, d. h. mit
nur wenigen Klicks, erreichbar sind. Flr die bayerischen
Nutzer werden dadurch elektronische Verwaltungsver-
fahren Uber Landes- und Verwaltungsebenen hinweg
einfacher auffindbar werden und ihre Durchfiihrung ohne
Mehrfachregistrierungen moglich sein.
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2. Pflicht zur elektronischen Verfahrensdurchfihrung | Art. 6 Abs. 1 Bay EGovG

Das BayEGovG begriindet ein Recht auf vollstéandige oder
teilweise elektronische Durchfiihrung des Verwaltungs-
verfahrens. Art. 6 Abs. 1 BayEGovG stellt im Interesse

der Vollzugstauglichkeit klar, dass ein Anspruch auf (voll- HINWEIS:

standige oder teilweise) elektronische Verfahrensdurch- Zu den behdrdeninternen Umset-
fiinrung nicht besteht, soweit dies unzweckméBig oder zungspflichten bei elektronischen
unwirtschaftlich ist. Soweit eine nur teilweise elektroni- Verwaltungsverfahren siehe im Ein-
sche Verfahrensdurchfiihrung, wie z. B. die elektronische zelnen Kapitel Ill., B (Seite 22).

Antragstellung, wirtschaftlich und zweckmaBig ist, ist die
Behorde gehalten, das Verfahren teilweise elektronisch
anzubieten.

3.  Bereitstellung elektronischer Formulare | Art. 6 Abs. 2 BayEGovG

Abs. 2 Satz 1 regelt die Verpflichtung zur Bereitstellung  Die Verpflichtung und das entsprechende Recht des Biir-
von elektronischen Formularen Uber das Internet. Die  gers gelten seit 01.07.2017 ohne Einschrankungen.
Regelung soll es dem Biirger ermdglichen, auf alle erfor-

derlichen Formulare einfach und schnell online zugrei-

fen zu kénnen. Behordengange werden so entbehrlich.

4.  Elektronische Nachweise | Art. 6 Abs. 3 BayEGovG

In vielen Verfahren mussen die Beteiligten Nachweise  eines Originals verlangen, wenn hierflr ein sachlicher
erbringen und hierzu u.a. Urkunden (Zeugnisse, Beschei-  Grund vorliegt. Satz 3 erleichtert die Erhebung von Daten
nigungen und sonstige Belege) vorlegen. Soweit derartige  durch die anfordernde Behdrde zum Zweck des Daten-
Nachweise eingereicht werden mussen, genugt kinftig  austauschs, soweit ein automatisiertes Verfahren zum
grundsétzlich eine elektronische Ubermittlung (Satz 1).  Datenabruf bereitsteht.

Die Behorde kann nach Satz 2 im Einzelfall die Vorlage

5. Elektronische Bekanntgabe uber Portale

In der Praxis der digitalen Verwaltung kommt elektronischen Verwaltungsportalen wachsende Bedeutung zu.
Beispiele sind

* das BayernPortal (siehe Kapitel IV., Seite 30),

¢ die kommunalen E-Government-Portale oder

e die Mitarbeiterportale fir den offentlichen Dienst.



Uber Verwaltungsportale kénnen alle Verwaltungsdienst-
leistungen und Verwaltungsinformationen online gebiindelt
zur Verflugung gestellt werden. Birger kénnen dartiber
elektronisch Antrage ausfullen und versenden. Behorden
konnen - mit Einwilligung des Birgers - Informationen
oder Bescheide Gbermitteln.

Bis zum Inkrafttreten des Bayerischen E-Government-
Gesetzes fehlte es in den Verwaltungsverfahrensgesetzen
des Bundes und der Lander an klaren rechtlichen Rege-
lungen zur elektronischen Bekanntgabe von Bescheiden
uber derartige Portale. Fur diese Félle hat der Landesge-
setzgeber in Art. 6 Abs. 4 BayEGoVG bundesweit erstmals
eine Regelung geschaffen.

F

Demnach kdnnen Verwaltungsakte nunmehr mit Ein-
willigung des Adressaten auch durch Bereitstellung des
Bescheids zum Datenfernabruf bekannt gegeben werden.
Dem Nutzer wird zusatzlich zur Einstellung eine gesonder-
te Information an eine von ihm angegebene elektronische
Adresse (E-Mail) Gbermittelt.

Zu den nutzerfreundlichen Besonderheiten der Regelung
zahlt, dass der Bescheid erst drei Tage nach der Versen-
dung der Informations-E-Mail als bekannt gegeben gilt
(sog. Drei-Tages-Fiktion, ahnlich wie beim Postversand
von Bescheiden). Erst dann beginnen gesetzlichen Fristen,
wie z.B. Rechtsmittelfristen, zu laufen.

Elektronischer Ersatz der Schriftform

1. Uberblick

Angesichts von mehr als 2.000 Schriftformerfordernis-
sen im Bundes- und Landesrecht sind sichere und nut-
zerfreundliche Verfahren zum elektronischen Ersatz der
Schriftform fir erfolgreiches E-Government unverzichtbar.
Als Schriftformersatz ist bereits seit mehr als 10 Jahren
die ,,qualifizierte elektronische Signatur® (qeS) zugelassen
(vgl. Art. 3 a Abs. 2 Satz 2 BayVwVfG). Die geS hat sich
jedoch bei Burgern, Unternehmen und Verwaltung bisher
nicht durchsetzen konnen.

* elD-Funktion des neuen Personalausweises (nPA)

Im Rahmen des BayEGovG werden durch eine Anderung
des Art. 3a Abs. 2 BayVwVfG seit dem 30.12.2015 neue
Formen des Schriftformersatzes zugelassen. Zwischen-
zeitlich wurde auch von der dort enthaltenen Verord-
nungsermachtigung Gebrauch gemacht, mit der weitere
sichere Verfahren als schriftformersetzend festgelegt
werden konnen (vgl. § 2 BayBITV).

e De-Mail-Verfahren

* sonstige sichere Verfahren, z. B. nach § 2 BayBITV
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2. Elektronische Identifizierungsfunktion des neuen Personalausweises

Die Schriftform kann fur die Kommunikation auf dem Hinkanal vom Blrger zur Behorde nunmehr ersetzt
werden durch

e unmittelbare Abgabe der Erklarung in einem elektronischen Formular,

* das von der Behorde in einem Eingabegerat oder tUber 6ffentlich zugéangliche
Netze zur Verfligung gestellt wird;

* bei einer Eingabe Uber offentlich zugangliche Netze muss ein sicherer Iden-
titdtsnachweis nach § 18 des Personalausweisgesetzes (elD-Funktion des
nPA) oder nach § 78 Abs. 5 des Aufenthaltsgesetzes erfolgen.

3.  Empfangerbestatigte De-Mail gem. § 5 Abs. 5 De-Mail-Gesetz

Die Schriftform kann daruber hinaus fir die Kommunikation auf dem Hinkanal vom Birger zur Behorde und auf dem
Rickkanal von der Behorde zum Blrger auch ersetzt werden

e durch Versendung eines elektronischen Dokuments mit der Versandart nach
§ 5 Abs. 5 des De-Mail-Gesetzes;

* bei elektronischen Verwaltungsakten oder sonstigen elektronischen Doku-
menten der Behorden muss die Bestatigung des akkreditierten Diensteanbie-
ters die erlassende Behorde als Nutzer des De-Mail-Kontos erkennen lassen. De Mail

4.  Sonstige durch Verordnung der Staatsregierung zugelassene Verfahren

Um rasch auf neue technische Entwicklungen und Nutzer-
bedurfnisse reagieren zu konnen, kann die Staatsregierung
gem. Art. 3a Abs. 2 Satz 4 Nr. 4 BayVwfG sonstige sichere
Verfahren als Schriftformersatz durch Rechtsverordnung
festlegen, welche den Absender der Daten authentifizieren
und die Integritat des elektronisch Ubermittelten Daten- -
satzes und die Barrierefreiheit gewahrleisten. HINWEIS:

Zum Einsatz der ELSTER-Techno-
logie als Schriftformersatz siehe
im Einzelnen unter Kapitel IV. B. 3.
(Seite 34).

Um den elektronischen Ersatz der Schriftform in Bayern
noch nutzerfreundlicher zu gestalten, ist mit Wirkung zum
01.12.2017 ein weiteres sicheres Verfahren des Schrift-
formersatzes durch Rechtsverordnung (§ 2 BayBITV)
zugelassen worden. Grundlage des neuen sicheren Ver-
fahrens ist die in Bayern entwickelte ELSTER-Technologie,
die sich in der Praxis der elektronischen Steuererklarung
bereits millionenfach bewahrt hat.
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DIGITALE VERWALTUNG RECHTSKONFORM

GESTALTEN

Besondere Informationen flr Behorden im Freistaat Bayern

A

Digitale Verwaltung gestalten: Zum Einsatz von Diensten und Verfahren

Das BayEGovG begriindet neue Rechte der Blrger und
Pflichten der Behdrden. Es erdffnet den Behdrden zu-
gleich ausreichende Umsetzungsspielraume und Gestal-
tungsmaoglichkeiten fir ein effektives, nutzerfreundliches
E-Government.

Die Behorden sind verpflichtet, einen Zugang fur die si-
chere, Schriftform ersetzende Kommunikation zu eroffnen
(Art. 3 Abs. 1). Die Wahl des Verfahrens des Schriftfor-
mersatzes und der Verschllsselung Uberlasst das Ge-
setz aber bewusst der Behorde. Die Behdrden missen
grundsatzlich alle bestehenden Behdrdendienste (Art. 4)
und Verwaltungsverfahren (Art. 6) auch online anbieten.
Das Gesetz raumt den Behorden aber ausdricklich die
Befugnis ein, bei der elektronischen Bereitstellung von
elektronischen Diensten, Gesichtspunkte der Zweckma-
Rigkeit und Wirtschaftlichkeit zu berticksichtigen. Auch bei
den Regelungen zum elektronischen Zahlungsverkehr und
zur elektronischen Rechnung (Art. 5) regelt das Gesetz nur
die Ziele der Verpflichtungen, Uberlasst deren konkrete
technische Umsetzung aber den Behorden.

Die weit gefassten Beurteilungs- bzw. Ermessensspiel-
raume der Behorden haben zur Folge, dass der Birger in
der Regel von der Behorde nicht die Bereitstellung eines
bestimmten technischen Verfahrens der Kommunikation
verlangen kann. Bei Behordendiensten (Art. 4) und Ver-
waltungsverfahren (Art. 6) kann die Behorde zudem aus
ZweckmaBigkeits- und Wirtschaftlichkeitsgrinden generell
von der Bereitstellung bestimmter Dienste und Verfahren
absehen. Bei Anfragen der Nutzer ist allerdings stets das
Gebot der Birgerfreundlichkeit zu beachten.

Trotz der Umsetzungsspielraume der Behorden entfalten
die Rechte der Burger und Unternehmen ihre praktische
Wirksamkeit. Insbesondere trifft die Behorde im Falle der
Ablehnung eines vom Nutzer beantragten Dienstes oder
Verfahrens regelmaBig eine Begriindungslast. In den Fallen
des Art. 3 BayEGovG (Zugang) hat die Behorde darzulegen,
mit welchem technischen Verfahren der Biirger sicher und
schriftformersetzend elektronisch (ggfs. nach Ablauf der
Ubergangsfristen) mit der Behérde kommunizieren kann.
In den Fallen der Art. 4 und 6 BayEGovG hat die Behorde
die UnzweckmaBigkeit oder Unwirtschaftlichkeit des vom
Nutzer angeforderten elektronischen Verfahrens in ange-
messener Weise, d. h. nicht nur formelhaft, zu begriinden.
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B
Die elektronische Akte

In vielen bayerischen Behdrden gehort die elektronische
Aktenfihrung langst zum Alltag. Im staatlichen Bereich
wird die Einfihrung der elektronischen Akte durch die
Bekanntmachung der Bayerischen Staatsregierung tiber
die Rahmenvorschriften fur die elektronische Aktenfiih-
rung und das Ubertragen und Vernichten von Papier-
dokumenten vom 27.06.2012 geregelt. Hieran knlpfen
die gesetzlichen Regelungen des Art. 7 BayEGovG an.
Im Einklang mit den bestehenden Rahmenvorschriften
beschrankt sich Art. 7 auf die Regelung der wesentli-

chen Grundséatze der Einflihrung elektronischer Akten
und Register, der elektronischen Aktenfihrung und des
ersetzenden Scannens fir alle Behorden im Anwendungs-
bereich des Gesetzes.

Die Verpflichtungen aus Art. 7 gelten ab Inkrafttreten des
Gesetzes fiir die Zukunft. Eine Verpflichtung zur Uberfiih-
rung vorhandener Aktenbesténde in die elektronische
Form besteht daher grundsatzlich nicht.

1. Pflicht staatlicher Behorden zur elektronischen Akten- und Registerfihrung

Nach Art. 7 Abs. 1 Satz 1 sind
staatliche Behorden seit 01.07.2017
verpflichtet, ihre Akten grundsatz-
lich elektronisch zu fiihren. Die
gesetzliche Verpflichtung kann bereits durch die Einfuh-
rung einer elektronischen Registratur erfillt werden. Eine
zusatzliche Umstellung auf elektronische Vorgangsbear-
beitung steht im Ermessen der zusténdigen Behorde. Die
Regelung ist im Ubrigen als ,Soll-Vorschrift“ ausgestaltet.
Aus wichtigem Grund kann die Behorde daher von der
elektronischen Akten- und Registerfiihrung absehen.

Fur Kommunen und andere Selbstverwaltungstrager be-
steht dagegen keine elektronische Aktenflihrungspflicht.
Gleiches gilt aufgrund ihres Charakters als Doppelbehdrde
auch flr die staatlichen Landratsamter.

Art. 7 Abs. 1 Satz 2 bis 4 regelt das ,Wie“ der elektroni-
schen Aktenfuhrung fir alle staatlichen und nichtstaat-
lichen Behorden. Wenn und soweit Akten elektronisch
geflihrt und Vorgénge elektronisch bearbeitet werden, ist
durch geeignete technisch-organisatorische MaBnahmen
sicherzustellen, dass die Grundsatze ordnungsgemaBer
Aktenfihrung als Ausformung des Rechtsstaatsprinzips
eingehalten werden. Vertraulichkeit, Verfugbarkeit und
Integritat der elektronischen Akten missen gewahrleistet
sein. Das eingesetzte Dokumentenmanagement- bzw.
Vorgangsbearbeitungssystem muss diese Anforderungen
erfillen.

HINWEIS:

Das EGovG des Bundes enthalt
Regelungen zur elektronischen Ak-
tenflihrung nur fir Bundesbehdrden
(vgl. §§ 6 bis 8 EGovG). Fir Landes-
und Kommunalbehdrden in Bayern
gelten daher die Regelungen zur
elektronischen Aktenfihrung in Art.
7 BayEGovG und zwar auch dann,
wenn diese Behorden im Rahmen
der Bundesauftragsverwaltung tatig
werden.

Art. 7 Abs. 2 enthéalt ein

2. Ubermittlung von Daten | Abs. 2
Gebot des elektronischen
Austauschs von Akten,

O
Vorgangen und Dokumen-

ten zwischen Behorden, die elektronische Akten fihren.
Hierdurch sollen Medienbriiche beim Austausch von
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Schriftgut vermieden werden. Die datenschutzrechtli-
chen Vorschriften sind zu beachten. Die Daten sind vor
unbefugter Einsichtnahme und vor Veranderungen zu
schitzen, beispielsweise durch die Nutzung einer sicheren
Kommunikationsinfrastruktur oder die Ubermittlung in
einer nach dem Stand der Technik sicheren Form.



3.  Ersetzendes Scannen | Abs. 3
Papierunterlagen sollen gemal Art.
7 Abs. 3 BayEGovG unter Wahrung
der Grundsétze ordnungsgemafer
Aktenfihrung und -aufbewahrung in
ein elektronisches Format tbertra-
gen werden, um sie in elektronisch gestutzte Arbeitsablau-
fe einzubeziehen. Hierbei ist nach dem Stand der Technik
sicherzustellen, dass die elektronische Fassung mit dem
Papierdokument tbereinstimmt. Auf die Forderung nach
einer bildlichen Ubereinstimmung wurde bewusst verzich-
tet, um deutlich zu machen, dass Abweichungen in GroBe
und Farbe unschédlich sind, wenn diesen Informationen
kein aktenrelevanter Aussagegehalt bzw. Sachverhalt zu
entnehmen ist.

Die durch den Scanvorgang erzeugte digitale Kopie des
Originals ist im Rahmen des Beweisrechts nicht dem
Urkundenbeweis, sondern lediglich dem Augenscheins-
beweis zuganglich, da das Wesensmerkmal der Verkorpe-
rung auf einem unmittelbar ohne technische Hilfsmittel

lesbaren Schrifttrager fehlt (§ 371 Abs. 1 Satz 2 ZPO).
Wird dieser Beweiswert als nicht ausreichend angesehen,
stehen der Behdrde nach der ZPO weitere Optionen of-
fen. Die Behorde kann bei der Ubertragung offentlicher
Urkunden einen Ubereinstimmungsnachweis nach § 371b
ZPO erbringen. In diesem Fall begriindet die digitale Kopie
gemaB § 415 ZPO analog grundsatzlich den vollen Beweis
fur die beurkundete Erklarung. Sind Dokument und Nach-
weis darlber hinaus mit einer qualifizierten elektronischen
Signatur versehen, wird zudem gemaB § 371b Satz 2 ZPO
die Echtheit des elektronischen Dokuments vermutet.

Erfolgt die Aktenfihrung elektronisch, ist die weitere
Aufbewahrung der Originale nach ordnungsgemaBer Uber-
tragung in ein elektronisches Format und Speicherung in
der elektronischen Akte im Hinblick auf die Grundséatze
ordnungsgemaBer Aktenfiihrung nicht mehr erforderlich.
Sie kdnnen daher - vorbehaltlich besonderer gesetzlicher
Aufbewahrungspflichten oder entgegenstehender Rechte
Dritter - zurlickgesendet oder vernichtet werden.

4. Einsicht in die elektronische Akte

Im Gegensatz zum EGovG des

Bundes (vgl. § 8 EGovG) verzich-

tet das BayEGovG bewusst auf

eine klarstellende Regelung zur

Art und Weise der Einsicht in die
elektronische Akte. Die bereits bestehenden Regelungen
zur Akteneinsicht im Verwaltungsverfahren gelten auch
im Rahmen der elektronischen Aktenfihrung.

Zur Erfillung eines bestehenden Anspruchs auf Akten-
einsicht kommen nach derzeitigem Stand der Technik
insbesondere der Aktenausdruck, die Wiedergabe elek-
tronischer Dokumente auf einem Bildschirm der Behorde
sowie die elektronische Ubermittlung von Dokumenten
in Betracht. Darlber hinaus kann im Einzelfall der elek-
tronische Zugriff auf den Akteninhalt gestattet werden,
soweit Belange des Datenschutzes, der Datensicherheit,
berechtigte Interessen Dritter oder sonstige offentliche
Belange nicht entgegenstehen.
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C
IT-Sicherheit

Die Gewabhrleistung der IT-Sicherheit ist heute eine der Kernaufgaben der 6ffentlichen Verwaltung. Biirger und Un-
ternehmen erwarten zu Recht, dass ihre Daten bei der Verwaltung sicher sind. Daher setzt das BayEGovG einen
besonderen Regelungsschwerpunkt im Bereich der Informationssicherheit und beim Schutz der IT-Infrastrukturen

der offentlichen Verwaltung.

1. IT-Sicherheit auf Behordenebene | Art. 11 Abs. 1 BayEGovG

Art. 11 Abs. 1 enthéalt Basisregelungen zur effektiven
Gewahrleistung des Datenschutzes und der Informati-
onssicherheit im Interesse von Birgern, Unternehmen
und Verwaltung. Mit Satz 1 wird die Gewahrleistung von

Informationssicherheit in der 6ffentlichen Verwaltung als
offentliche Aufgabe definiert. Zur Umsetzung von Satz 1
verpflichtet Satz 2 Halbsatz 1 die Behorden, die Sicherheit
ihrer informationstechnischen Systeme

* durch angemessene technisch-organisatorische MaBnahmen im Sinne

von Art. 32 DSGVO und Art. 32 BayDSG sowie

e im Rahmen der VerhaltnismaBigkeit (vgl. Satz 1) sicherzustellen.

Die Verweisungsnorm hat zur Folge, dass technisch-organisatorische MaBnahmen im Sinne von Art. 32 DSGVO und
Art. 32 BayDSG generell zum Schutz der Sicherheit informationstechnischer Systeme - also unabhangig von einem
Personenbezug der betroffenen Daten - ergriffen werden missen.

2. Anforderungen an behordliche Informationssicherheitskonzepte

Um die Umsetzung der Verpflichtungen aus Abs.1 sicherzustellen, verpflichtet das Gesetz in Abs. 1 Satz 2 Halb-
satz 2 die Behorden ausdriicklich, bis spatestens 1. Januar 2020 (vgl. Art. 19 Abs. 2 Satz 2 Nr. 3 BayEGovG) behord-

liche Informationssicherheitskonzepte

e zu erstellen,

e anzuwenden und

* regelmaBig fortzuschreiben.

Durch den Verweis auf Art. 32 DSGVO, Art. 32 BayDSG
und das VerhaltnismaBigkeitsprinzip stellt der Gesetzge-
ber klar, dass die Behdrden in Bayern zur angemessenen
Gewabhrleistung der IT-Sicherheit nicht verpflichtet sind,
zwangsldufig einen bestimmten Standard, wie z.B. die
Standards des BSI-Grundschutzes einzuhalten.
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Vielmehr fordert das Gesetz eine an der konkreten
Sicherheitslage der einzelnen Behorde oder Einrichtung
orientierte konkret-individuelle Festlegung einer ange-
messenen IT-Sicherheitskonzeption.



Bei der Erstellung eines Informationssicherheitskonzepts konnen die Behdrden unter anderem auf die folgenden

anerkannten Sicherheitsrichtlinien bzw. Informationssicherheitsmanagementsysteme zurtickgreifen:

Bei der Auswahl des im behdérdlichen Einzelfall angemessenen IT-Sicherheitsniveaus sind von der Behoérde

[T-Grundschutz des BSI

ISO 27001

ISIS12

\VdS 3473

ISA+

HINWEIS:

Bei der Festlegung eines behordli-
chen IT-Sicherheitskonzepts kann
die Einholung fachlicher Unter-
stutzung durch die zustandigen
Behdrden sinnvoll sein. Hier kann
das neu gegrindete Landesamt fur
Sicherheit in der Informationstech-
nik einen wichtigen Beitrag leisten.

Praxis-TIPP:

Zu ISIS12 liegt ein Beschluss des IT
Planungsrats vor. Der IT-Planungsrat
stellt fest, dass entsprechend der
,Handreichung zur Ausgestaltung
der Informationssicherheitsleitli-
nie in Kommunalverwaltungen® fur
kleine und mittelgroBe Kommunen
mit ISIS12 ein pragmatisches und
skalierbares Vorgehensmodell zur
Einflhrung eines Informationssi-
cherheitsmanagement-Systems zur
Verfligung steht, das die entspre-
chenden Mindestanforderungen des
IT-Planungsrats abdeckt.

im Rahmen der VerhaltnisméaBigkeit insbesondere folgende Faktoren zu bertcksichtigen:

Art, AusmaB und Eintrittswahrscheinlichkeit des Risikos

Kritikalitat der vorgehaltenen Daten

Kosten der Risikovermeidung

Leistungsfahigkeit der jeweiligen Behorde
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3.  Behordenubergreifende MaBBnahmen | Art. 11 Abs. 2 und 3 BayEGovG

Dezentrale MaBnahmen zur Gewahrleistung der IT-Si-
cherheit auf Behdrdenebene reichen angesichts des ho-
hen Grades der Vernetzung inzwischen nicht mehr aus.
Daher sind staatliche und sonstige an das Behordennetz
angeschlossene Stellen nach Art. 11 Abs. 2 verpflichtet,
Sicherheitslicken, Schadprogramme und erfolgte oder
versuchte Angriffe unverziglich an das zum 01.12.2017
neu gegrindete Landesamt fir Sicherheit in der Infor-
mationstechnik (LSI) und die fir sie zustdndige oberste
Dienstbehorde zu melden, soweit andere Vorschriften
oder Vereinbarungen mit Dritten dem nicht entgegen-
stehen. In solchen Féllen sollten die Behdrden die In-
formationsweitergabe nicht unterlassen, sondern derart
beschranken, dass Rechtsverletzungen vermieden werden.

Staatliche und sonstige an das Behordennetz angeschlos-
sene Stellen sind auBerdem nach Abs. 3 verpflichtet, das
LSI bei seiner Aufgabenwahrnehmung zu unterstitzen.
Weiterfuhrend zu den einzelnen Aufgaben des LS| und
seinen Befugnissen siehe unter Kapitel V. (Seite 37).

Behordenzusammenarbeit

Angesichts gemeinsamer Herausforderungen, neuer tech-
nischer Moglichkeiten und knapper offentlicher Mittel
kommt der behdrdentbergreifenden Kooperation bei
Entwicklung, Einsatz und Betrieb von elektronischen Ver-
waltungsdiensten und Infrastrukturen wachsende Bedeu-
tung zu. Die Regelungen des Art. 8 BayEGovG sollen die

Behordenzusammenarbeit, insbesondere die Zusammen-
arbeit von Freistaat und Kommunen, erleichtern und diese
auf eine rechtssichere Grundlage stellen. Bestehende
gesetzliche Aufgaben und Zustandigkeiten werden durch
die Regelung nicht geandert.

1. Aufgabenzuweisung und Kooperationsregeln fur die Verwaltungs-IT |

Art 8 Abs. 1 BayEGovG

Art. 8 Abs. 1 BayEGovG normiert Aufgabenzuweisun-
gen und die Grundsatze der Behordenzusammenarbeit
im Bereich der elektronischen Verwaltung. Satz 1 legt
fest, dass die Bereitstellung und der Betrieb der erfor-
derlichen elektronischen Verwaltungsinfrastrukturen zu
den offentlichen Aufgaben der Behorden zahlen. Satz 2
konkretisiert die dem Freistaat und den Kommunen bei
der Aufgabenerfillung im Bereich der Informations- und
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Kommunikationstechnologie obliegende Verantwortung
und hebt die Gewahrleistung von Datensicherheit und
die Forderung von Interoperabilitdt und Barrierefreiheit
besonders hervor. Satz 3 legt schlieBlich fest, dass Be-
horden bei Entwicklung, Einrichtung und Betrieb von elek-
tronischen Verwaltungsinfrastrukturen zusammenwirken
und sich diese Infrastrukturen gegenseitig zum Zweck der
Aufgabenerflllung Gberlassen konnen.



2.  Behordenubergreifende Bereitstellung von Verwaltungsdiensten

Art. 8 Abs. 2 und 3 BayEGovG reagieren auf die fort-
schreitende Zentralisierung der IT der Verwaltung. Sie
eroffnen dem Freistaat Bayern die Moglichkeit, elektro-
nische Basisdienste (Abs. 2) und zentrale Dienste (Abs.
3) behordenibergreifend bereitzustellen. Die angeschlos-

senen Behorden konnen die vom Freistaat bereitgestell-
ten Dienste ihrerseits gemaB Art. 8 Abs. 3 Satz 1 und 3
BayEGovG zur Erfillung ihrer Verpflichtungen aus Art. 3
bis 6 BayEGovG nutzen.

3.  Basisdienste des Freistaates | Art. 8 Abs. 2 BayEGovG

GemabB Art. 8 Abs. 2 BayEGovG kann der Freistaat Bayern
sogenannte ,,Basisdienste® fir die behdrdenubergreifen-
de Nutzung bereitstellen. Der Begriff der ,,Basisdienste®
ist weit zu verstehen. Hierzu zahlen insbesondere alle

automatisierten Verfahren, die flr eine Mehrzahl von
Behorden verfiugbar sind (z. B. Verwaltungs-PKI, Antrags-
manager, etc.), sowie die fur Staat und Kommunen angebo-
tenen Dienste Postkorb und E-Payment des BayernPortals.

4.  Zentrale Dienste des Freistaates | Art. 8 Abs. 3 BayEGovG

Darlber hinaus wird dem Freistaat in Art. 8 Abs. 3
BayEGovG die Maglichkeit eroffnet, unmittelbar selbst und
in eigener (datenschutzrechtlicher) Verantwortung behor-
denlbergreifende ,zentrale Dienste® anzubieten, um z. B.
eine elektronische Identifizierung oder Authentifizierung,
die (verschlusselte) Kommunikation, die Bereitstellung
von Behordendiensten, die Durchfihrung elektronischer
Verfahren oder die elektronische Rechnungstellung zu
ermoglichen. Dem Staatsministerium der Finanzen, fir
Landesentwicklung und Heimat wird die Bereitstellung
der zentralen Dienste als eigene Aufgabe (bertragen.

Art. 8 Abs. 3 Satz 2 BayEGovG stellt klar, dass mit Ein-
willigung des Nutzers dessen personenbezogene Daten
auch an die Behorden Ubermittelt werden kdnnen, deren
Verfahren an die zentralen Infrastrukturen angeschlossen
sind. Durch Satz 1 und 2 werden die erforderlichen Vo-
raussetzungen fir die Erflllung der Anforderungen des
§ 21 Abs. 1 Satz 1 in Verbindung mit § 2 Abs. 3 PAusweisG
geschaffen. Die Regelung ermoglicht es dem Freistaat Bay-
ern, ein Birgerkonto und weitere zentrale Dienste selbst
anzubieten, die hierflr erforderlichen Zertifikate beim
Bundesverwaltungsamt zu beantragen und die Dienste
den staatlichen und nichtstaatlichen Behorden zur Ver-
fugung zu stellen. Neben den zentralen Diensten konnen
gem. Satz 3 auch Basisdienste von den angeschlossenen
Behdrden zur Erfillung ihrer Verpflichtungen aus Art. 3
bis 6 BayEGovG genutzt werden.
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E
Pilotprojekte

Die digitale Verwaltung wandelt sich rasch. Vor der Einfiih-
rung neuer Verfahren kann in vielen Féallen eine Pilotierung
sinnvoll sein.

Art. 19 Abs. 1 BayEGovG ermdglicht die Pilotierung von
Projekten um neue E-Government-Verfahren in sachlich,
raumlich und zeitlich begrenztem Umfang zu erproben.
Hierzu kann durch Rechtsverordnung der Staatsregierung
fur ausgewahlte Pilotbehdrden befristet fir maximal drei
Jahre von den in Abs. 1 genannten Zustandigkeits-, Ver-
fahrens- und Formvorschriften abgesehen werden.

F

Bei Interesse kdnnen Anfragen interessierter Pilotbehor-
den an das jeweils sachlich zustandige Staatsministerium
oder an das Staatsministerium der Finanzen, fir Landes-
entwicklung und Heimat gerichtet werden.

Ubergangsfristen

Die Verpflichtungen aus dem BayEGovG gelten fur die Behorden grundsatzlich seit dem Inkrafttreten des Gesetzes
am 30.12.2015. Das Gesetz sieht in Art. 19 Abs. 2 BayEGovG im Interesse der Praktikabilitat bei bestimmten Rege-
lungen angemessene Ubergangsfristen bis maximal 18.04.2020 vor. Die folgende Tabelle zeigt die Ubergangsfristen:

Gesetzliche Grundlage

Art. 3 Abs. 1 Satz 1 BayEGovG

Art. 3 Abs. 2 BayEGovG

Art. 4 Abs. 1 BayEGovG

Art. 4 Abs. 2 BayEGovG

Art. 6 Abs. 1 BayEGovG

Art. 6 Abs. 3 BayEGovG

Zeitpunkt Pflicht
Elektronische Zugangser6ffnung, auch in
30.12.2015 Schriftform ersetzender Form
Bedingte Verpflichtung zur Zugangseroffnung auch
30.12.2015  per De-Mail, nur wenn Behorde einen staatlichen
De-Mail Basisdienst in Anspruch nimmt
30.12.2015 Bere|f[ste.llung elelftronlscher Beho"rd'endlenste,
soweit wirtschaftlich und zweckmaBig
Moglichkeit zur zuséatzlich oder ausschlieBlich
30.12.2015 elektronischen Bekanntmachung von verdffent-
. lichungspflichtigen Mitteilungen und amtlichen
Verkindigungen
30.12.2015 Elektronische Durchfiihrung von Verwaltungs-
o akten, soweit wirtschaftlich und zweckmaBig
30.12.2015  Elektronische Vorlage von Nachweisen
30.12.2015 Verpflichtung der Behorden zur Gewahrleistung

von Informationssicherheit
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Zeitpunkt

Pflicht

Gesetzliche Grundlage

30.12.2015

01.07.2016

01.07.2017

01.07.2017

01.12.2017

01.01.2020

01.01.2020

01.01.2020

01.01.2020

18.04.2020

Regelungen zur Behérdenzusammenarbeit
in der IT

Digitale Zugangs- und Verfahrensrechte

Elektronische Bereitstellung von verfahrens-
relevanten Formularen

Pflicht zur elektronischen Aktenfiihrung fiir
staatliche Behdrden

Unterrichtung und Unterstitzung des LSI

Erstellung und Anwendung von behdrdlichen
Informationssicherheitskonzepten

Bereitstellung von Verschlisselungsverfahren
fur die elektronische Kommunikation zwischen
Behorde und Nutzen auf dem Hin- und Riickkanal

Ermoglichung der Nutzung der elD-Funktion
des neuen Personalausweises, bei elektronischen
Verfahren, die eine Identifizierung erfordern

Ermdglichung von E-Payment

Entgegennahme elektronischer Rechnungen durch
offentliche Auftraggeber

Praxis-TIPP:

Die genannten Zeitpunkte beschrei-
ben den spatesten moglichen Zeit-
punkt der Einflihrung der jeweiligen
E-Government-Dienste. Im Rahmen
der Umsetzungsplanungen muss ein
angemessener zeitlicher Vorlauf
einkalkuliert werden, der fur die
Entwicklung und Erprobung (Pilo-
tierung) der Verfahren erforderlich
sein kann.

Art. 8 BayEGovG

Art. 2 Satz 1 und 2 BayEGovG

Art. 6 Abs. 2 Satz 1 BayEGovG

Art. 7 Abs. 1 Satz 1 Halbsatz 1 BayEGovG

Art. 11 Abs. 2 und 3 BayEgovG

Art. 11 Abs. 1 Satz 2 BayEGovG

Art. 3 Abs. 1 Satz 3 BayEGovG

Art. 3 Abs. 3 BayEGovG

Art. 5 Abs. 1 BayEGovG

Art. 5 Abs. 2 Satz 1 BayEGovG
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WA PRAKTISCHE UMSETZUNG DES GESETZES

Die Dienste des BayernPortals auf einen Blick

Ein moderner Rechtsrahmen ist flr erfolgreiches
E-Government zwar erforderlich, aber allein nicht aus-
reichend. Hinzutreten mussen technische, organisa-
torische und finanzielle MaBnahmen, um die Ziele des
Gesetzes in der Verwaltungswirklichkeit umzusetzen. Im
Rahmen der Strategie ,Montgelas 3.0“ unterstitzt der
Freistaat die bayerischen Kommunen in besonderer Weise
bei der Umsetzung des Gesetzes.

Eine Schlusselfunktion Gbernimmt dabei das BayernPor-
tal, in dem schrittweise die staatlichen und kommunalen
Verwaltungsleistungen online geblndelt fir Birger und
Unternehmen bereitgestellt werden.

Das BayernPortal: Schrittweise alle Verwaltungsdienstleistungen online

|u

Das ,,BayernPortal® ist die zentrale Informationsplatt-
form der offentlichen Verwaltung in Bayern fur Blrger,
Unternehmen und Verwaltungen (www.freistaat.bayern).
Uber das BayernPortal sollen schrittweise alle staatlichen
und nichtstaatlichen Verwaltungsdienstleistungen der
Behorden in Bayern zentral fir Birger und Unternehmen
abrufbar sein.
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Das BayernPortal umfasst neben Behordendaten wie
z.B. Anschriften, Offnungszeiten und Ansprechpartner
uber 2.000 Beschreibungen von staatlichen und kom-
munalen Verwaltungsleistungen sowie der Kammern und
sonstigen oOffentlichen Einrichtungen. Wahlt man unter
LVor Ort“ bzw. ,Mein Ort* eine Postleitzahl oder einen
Ort in Bayern, werden nach Auswahl einer Leistung die
Kontaktdaten der zustandigen Stelle und ggf. spezifische
ortsbezogene Informationen angezeigt. Soweit vorhanden,
werden flr die Antragstellung Links zu Formularen und
Online-Verfahren angeboten. Diese Angebote werden
kontinuierlich ausgebaut.



Zusatzlich umfasst das BayernPortal die Dienste

- Burgerkonto

« Postkorb

« E-Payment innnn

Uber das ,,Biirgerkonto” (BayernID) kdnnen die Biirger alle angebundenen Fachverfahren mit einer einzigen Regis-
trierung nutzen. Dariiber hinaus werden die sichere Ubermittlung von Informationen an Verwaltungskunden {iber
den ,Postkorb® und elektronisches Bezahlen fur kostenpflichtige Online-Verwaltungsdienstleistungen Gber den
»E-Payment® Dienst angeboten.

Praxis-TIPP:

Der Freistaat Bayern stellt auch
den bayerischen Kommunen die
Dienste, die das BayernPortal nutzt,
dauerhaft betriebskostenfrei zur
Verfligung. Diese sollen den Ein-
stieg bzw. die Weiterentwicklung
eigener E-Government-Angebote in
den Kommunen erleichtern. Siehe
hierzu im Einzelnen Kapitel IV., F
(Seite 35).

31



B

Ihr Blrgerkonto mit personlicher BayernlD

Im Mittelpunkt der angebotenen Dienste steht das Birgerkonto. Es Gbernimmt die sichere Authentifizierung und

reduziert die Zahl der notwendigen Anmeldungen auf Eins.

Blrgerkonto - Authentifizierung und Einmalanmeldung
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Mobile Gerate

Benutzername
Passwort

elD-Funktion
Az :

\4

BURGER-
KONTO

\ ‘)
RTEE

>
>

<
<

Jur. Personen

BEISPIEL:

Frau Bayer hat mit der Registrierung
im Burgerkonto ihren Namen, ihre
Anschrift und ihr Geburtsdatum ge-
speichert. Wann immer sich Frau
Bayer nun flr einen Dienst im Bay-
ernPortal anmeldet, werden diese
Daten automatisch flr den Antrag
ubernommen und in den Formular-
feldern hinterlegt, so dass sie nicht
jedes Mal die immer gleichen Anga-
ben machen muss.

Das Burgerkonto ermoglicht dem Nutzer die Ubergreifende
Nutzung von E-Government-Leistungen des Freistaates
Bayern, der Kommunen und weiterer Anbieter. Dabei sind
keine Mehrfachregistrierungen erforderlich - der Nutzer
hat ein einziges Birgerkonto fiir alle online verfligbaren
Services.

Zur Nutzung des Burgerkontos ist eine einmalige (initiale)
Registrierung notig. Fachverfahren, die die Dienste des
BayernPortals nutzen, kénnen aus diesem gemeinsamen
Birgerkonto bestimmte Attribute nutzen, um z. B. Formu-
larfelder vorzubelegen. Der Birger genieft den Vorteil
seines personlichen Postkorbs und der Vorbelegung der
Formularfelder mit seinen Daten, soweit dies von den
angebundenen Verfahren unterstitzt wird.



1. Registrierung mit dem neuen Personalausweis

Dazu bendtigt man die aktivierte
elD-Funktion und seine person-

liche PIN des neuen Ausweises,
die auf dem genutzten Computer

installierte (kostenfreie) AusweisApp2 sowie ein Karten-
lesegeréat. Die personlichen Daten werden ausgelesen,
direkt ins Burgerkonto Gbernommen und dort gespeichert.

HINWEIS:

Die Registrierung mit dem neuen
Personalausweis erfillt sehr hohe
Sicherheitsstandards. Daher kann
der Nutzer nach einer Registrierung
mit der eID-Funktion des neuen Per-
sonalausweises auch grundsatzlich
alle Arten von elektronischen Ver-
fahren durchfihren. Dies gilt auch
fur elektronische Verfahren, bei de-
nen der Gesetzgeber ausdrucklich
eine elektronische Identifizierung
und/oder die Schriftform gesetz-
lich vorschreibt. Denn der neue
Personalausweis kann neben sei-
ner ldentifizierungsfunktion nach
Personalausweisgesetz auch als
elektronischer Schriftformersatz
genutzt werden (vgl. Art. 3a Abs. 2
Satz 4 Nr. 1 und Satz 5 BayVwVfG) .

2. Registrierung mit Benutzername und Kennwort

Hier wahlt der Nut-
zer selbst einen
Benutzernamen und
ein Kennwort. Er gibt

BonromaTs | L MGG x

Aktuell setzen die meisten Services den Zugang mit Be-
nutzername und Kennwort voraus. Ob ein Dienst nur
mit dem neuen Personalausweis genutzt werden darf,
entscheidet der Gesetzgeber oder die das BayernPortal
einsetzende Behorde.

Selbstverstandlich ist es auch mdglich, die Dienste des
BayernPortals ohne den Birgerkonto-Service zu nutzen.
Wer kein Birgerkonto anlegen mochte, kann Uber einen
temporaren Zugang die Angebote im BayernPortal nut-
zen. Dabei werden die personlichen Daten nur fir den
jeweiligen Dienst ausgelesen, aber nicht gespeichert.

seine personlichen Daten sowie eine E-Mail-Adresse ins
Birgerkonto ein, beantwortet eine Sicherheitsfrage und
erhalt dann einen Link an die hinterlegte E-Mail-Adresse,
um die Registrierung abzuschlieBen.

HINWEIS:

Nach Registrierung mit Benutzer-
name/Passwort konnen daher nicht
alle Verfahren elektronisch durchge-
fuhrt werden. Dies gilt insbesondere
fur Verwaltungsverfahren, bei denen
der Gesetzgeber ausdriicklich eine
elektronische ldentifizierung und/
oder die Schriftform gesetzlich vor-
schreibt.
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3. Registrierung mit Authega

In Bayern ist seit dem 01.12.2017 neben dem nPA ein
weiteres sicheres Verfahren als Schriftformersatz zuldssig
(vgl. § 2 BayBITV).

Hierzu registriert sich der Nutzer mit Name, Adresse,
Geburtsdatum und E-Mail-Adresse. Des Weiteren ver-
gibt er ein frei wahlbares Passwort. Die Angaben Name,
Anschrift und Geburtsdatum werden vollautomatisch mit
dem Melderegister abgeglichen. Stimmen die Angaben

uberein, erhalt der Nutzer im Anschluss per Post einen
PIN-Brief, mit dem er sein Benutzerkonto freischalten
kann. Gleichzeitig wird ein sog. Software-Token erzeugt,
den der Nutzer auf seiner Festplatte oder einem externen
Datentrager sichert.

Die Technologie ist aus dem Verfahren ELSTER der Steu-
erverwaltung bekannt und millionenfach bewahrt.

Elektronische Kommunikation mit den Behorden tuber den Postkorb

Der Postkorb steht fiir eine siche-
re und vertrauenswirdige Kommu-
nikation mit der Verwaltung. Er ist
vergleichbar mit den Mdglichkeiten
eines Web-Mail-Accounts, allerdings

mit dem Unterschied, dass der Postkorb in der sicheren
Umgebung des BayernPortals betrieben wird. So lassen
sich auch sensible und personenbezogene Informationen
zwischen Verwaltung und Birger austauschen.

Sicheres elektronisches Bezahlen mit ePayBL

€ R € Der Basisdienst E-Payment
ermoglicht das sichere und

komfortable Bezahlen im In-

ternet. Mit dem bewahrten Verfahren ePayBL stehen
moderne und individuell einsetzbare Bezahlarten wie
giropay, Kreditkarte oder Lastschrift bereit. ePayBL ist

eine Entwicklergemeinschaft von Bund und Léndern.
Fur attraktive Konditionen und eine einfache Abwicklung
sorgt der Rahmenvertrag mit dem Zahlungsverkehrspro-
vider GiroSolution, einem Unternehmen der Sparkassen-
Finanzgruppe.

Erflllung von Verpflichtungen aus dem BayEGovG und Weiterentwicklung des BayernPortals

Der Freistaat Bayern bietet mit dem BayernPortal behor-
dentbergreifende elektronische Dienste an, mit denen
staatliche und kommunale Behdrden ihre Verpflichtungen
aus dem BayEGovG erflllen konnen (vgl. Art. 8 Abs. 3 Satz
1 in Verbindung mit Satz 3 BayEGovG).
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Mit den derzeit angebotenen Diensten Authentifizierung
(BayernID ), Postkorb (sichere Kommunikation) und E-
Payment (elektronisches Bezahlen) konnen staatliche und
kommunale Behdrden folgende Verpflichtungen der Art.
3 bis 6 BayEGovG ganz oder teilweise erflllen:



schriftformersetzende Kommunikation

sichere Kommunikation

elektronische ldentifizierung

Behordendienste und Behordeninformationen

elektronisches Bezahlen

elektronische Verwaltungsverfahren

Der Freistaat strebt den weiteren Ausbau behdrdenibergreifender Dienste an. Das BayernPortal wird vom Staatsmi-
nisterium der Finanzen, fir Landesentwicklung und Heimat kontinuierlich weiterentwickelt. Wichtige Ziele sind dabei

e die Erleichterung der sicheren, schriftformersetzenden Kommunikation und

* die Schaffung eines Unternehmenskontos.

Neben dem Birgerkonto soll nach einer Pilotphase stu-
fenweise auch ein Unternehmenskonto im BayernPortal
eingefihrt werden. Mit dem Unternehmenskonto wird der
Zugang zu Portal-Diensten, der fur natlrliche Personen
langst etabliert ist, um einen Zugang fur Unternehmen
erweitert. Vertretungsberechtigte Mitarbeiter, z. B. von

F

Wohnbaugesellschaften oder Autohdusern, kénnen sich
mit ihrem neuen Personalausweis sicher Uber das Unter-
nehmenskonto registrieren und entsprechende Verwal-
tungsdienstleistungen fir ihre Unternehmen in Anspruch
nehmen.

Das BayernPortal als Infrastrukturangebot fir kommunale Entscheidungstrager

Wir wollen digitale Verwaltungsleistungen fur Birger und
Wirtschaft in die Flache bringen. Alle Blrger und Unter-
nehmen in Bayern sollen unabhangig von ihrem Wohnort
ein breites digitales Serviceangebot Uber einen zentralen
Einstiegspunkt nutzen kénnen. Dazu ist die Zusammenar-
beit mit den Kommunen eine zentrale Voraussetzung, weil
hier das Gros der Verwaltungsleistungen angeboten wird.

Verwaltung wird von den Verwaltungskunden (Blrgern,
Unternehmen) zudem immer mehr als eine Einheit wahr-
genommen, unabhangig davon, ob konkrete Verwaltungs-
leistungen von kommunaler oder staatlicher Seite (Bund,
Land) angeboten werden.
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Dieser geanderten Wahrnehmung und Erwartungshaltung
an die Verwaltung hat der Freistaat Bayern Rechnung
getragen. Es werden insbesondere den bayerischen Kom-
munen Moglichkeiten geboten, durch die Nutzung der
oben beschriebenen betriebskostenfreien Dienste bisher
analoge Verwaltungsleistungen unter Nutzung einheitlicher
Technologien vereinfacht E-Government-fahig zu machen.
Der Freistaat investiert, um den Kommunen die technische
Infrastruktur zur Verfligung zu stellen.

Im BayernPortal konnen Links und Informationen zu
Online-Verfahren kostenlos veroffentlicht werden. Fur
Kommunen besteht die Moglichkeit, ihre bereits vor-
handenen Online-Verfahren Gber Schnittstellen in das
BayernPortal zu importieren und damit das Informati-
onsangebot abzurunden.

Die technische Infrastruktur umfasst die oben bereits beschriebenen Dienste:

* sichere Identifizierung = BayernID, z. B. Uber neuen Personalausweis oder
mittels Registrierung tber Authega oder Login via Benutzername/Passwort

* sichere Kommunikation = Mein Postfach, z. B. sendet die Behorde das
polizeiliche Fihrungszeugnis sicher und zuverldssig an das Postfach des

Antragstellers

* sicheres digitales Bezahlen = kommunales E-Payment, z. B. kann der Antrag-
steller das polizeiliche Fihrungszeugnis digital sicher bezahlen

Kommunen haben verschiedene Maoglichkeiten, diese Dienste zu nutzen:

* Kommunen, die bereits das Birgerserviceportal der AKDB nutzen, brauchen
keine weiteren Schritte zu unternehmen. Die AKDB hat seit Abschluss des
Vertrags zwischen dem Freistaat und der AKDB den entsprechenden Kom-
munen automatisch einen verringerten Betrag flr ihre Dienstleistungen in
Rechnung gestellt. Diese Differenz ergibt sich, weil der Freistaat Bayern die
Kosten fir den Betrieb der drei oben genannten Dienste ,,Authentifizierung®,
»Postkorb® und ,,E-Payment® Gbernimmt. Fir weitere Auskinfte hierzu wen-

den Sie sich bitte an die AKDB.

Fir Kommunen, die das Birgerserviceportal der AKDB nicht einsetzen,

werden Schnittstellen zur Nutzung der oben genannten Dienste zur Verfi-
gung gestellt. Diese Schnittstellen stehen interessierten Kommunen und

staatlichen Stellen offen.

Das BayernPortal als zentrale Plattform im Freistaat soll
alle Kommunen bei der Weiterentwicklung von E-Govern-
ment unterstltzen. Die kostenfreie Anbindung der Online-
Dienste und Verfahren an das zentrale E-Government-Por-
tal des Freistaates Bayern eroffnet den Kommunen eine
weitere Moglichkeit, ihre Online-Verwaltungsleistungen
zu veroffentlichen.
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HINWEIS:

Nahere Informationen zum Bay-
ernPortal stellt das Staatsminis-
terium der Finanzen, fur Landes-
entwicklung und Heimat unter
www.freistaat.bayern bereit.




A DIGITALE VERWALTUNG - ABER SICHER!

Aufgaben und Befugnisse des neuen Landesamts fur Sicherheit

in der Informationstechnik (LSI)

& F B9 FRER AOFEE

Das neue Landesamt fur Sicherheit in der Informationstechnik

E-Government kann nur erfolgreich sein, wenn die digitale
Verwaltung sicher ist. In diesem Bewusstsein hat Bayern
als erstes Bundesland zum 01.12.2017 ein eigenes Lan-
desamt fur Sicherheit in der Informationstechnik (LSI)
gegrundet (Art. 9 BayEGovG). Keimzelle des LS| ist das
BayernCERT (Computer Emergency Response Team -
IT-Notfalleingreiftruppe), das bereits seit tiber 10 Jahren

Standort Nurnberg

erfolgreich Angriffe auf die staatliche IT abwehrt. Bayern
reagiert damit auf die steigende Anzahl immer neuer
Cyberangriffe und Kriminalitat im Internet. Bis 2020 sol-
len 200 IT-Sicherheitsexperten vom Standort des LS|
in Nirnberg und den beiden AuBenstellen in Wirzburg
und Bad Neustadt a. d. Saale die Informationstechnik im
Freistaat noch sicherer machen.

© MORITZ MATTHES
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AuBenstelle Wirzburg

© LS|

AuBenstelle Bad Neustadt a.d.Saale

© LSI

Aufgaben des LSI

1. Schutz des Bayerischen Behordennetzes | Art. 10 Abs. 1 Nr. 1 BayEGovG

Zentrale Aufgabe des LSl ist die Abwehr von Gefahren fir
die Sicherheit in der Informationstechnik an den Schnitt-
stellen zwischen Behdrdennetz und anderen Netzen (Art.
10 Abs. 1 Nr. 1). Schwerpunkt der Tatigkeit ist daher der
Schutz des Bayerischen Behordennetzes, das taglich
Tausenden von Angriffen ausgesetzt ist.

-

© LSI
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2. Unterstltzung bei der Abwehr von Gefahren fur die Sicherheit
in der Informationstechnik | (Art. 10 Abs. 1 Nr. 2 BayEGovG)

Das LS| unterstiitzt auBerdem staatliche und an das Be-
hordennetz angeschlossene Stellen bei der Abwehr von
Gefahren fir die Sicherheit in der Informationstechnik
(Art. 10 Abs. 1 Nr. 2). Als Unterstitzung kann das LSI
bspw. einzelne Hard-und Softwarekomponenten (etwa
Betriebssysteme, Textverarbeitungsprogramme oder Netz-
werkkomponenten) auf Sicherheitsrisiken tGberprifen.
Damit entlastet es die IT-Stellen der einzelnen Behorden,
die bereits geprifte Produkte nicht erneut auf Einsatz-
tauglichkeit in ihnrem Bereich untersuchen missen. Auch
entfallen unnotige Mehrfachprifungen, da Standardpro-
dukte an einer zentralen Stelle geprift werden.

Dartber hinaus kann das LS| als zentrale Stelle fur IT-
Sicherheit in der Verwaltung Verfahren und Gerate ent-
wickeln, bereitstellen und betreiben, die staatlichen und
an das Behordennetz angeschlossenen Einrichtungen zur
Verfugung gestellt werden. In erster Linie handelt es sich
dabei um Krypto- und Sicherheitsmanagementsysteme,
die behordenubergreifend zum Einsatz kommen. Solche
Systeme verschlisseln u. a. die staatliche Kommunikation

Eine weitere Unterstutzung kann in der Erteilung von
Sicherheitszertifikaten liegen. Mit Genehmigung des ori-
ginaren Ausstellers des Sicherheitszertifikats, der das
LSI nach Vorliegen der Voraussetzungen hierzu befugt,
kann das LSI ein Zertifikat (bspw. Zertifizierung nach
BSI-Grundschutz oder ISIS12) verleihen. Moglich ist es
auch, eigene, sog. LSI-Zertifikate, zu verleihen, die die
Einhaltung von Sicherheitsrichtlinien oder bestimmten
Standards bestatigen. Auch die Aufstellung eines eigenen
LSI-Anforderungskatalogs ist denkbar.

Im Fall eines Angriffs kann ein Eingreif- und Reaktionsteam
- eventuell sogar durch Vor-Ort-Service - bei der Abwehr
mit seiner Fachexpertise behilflich sein.

HINWEIS:

Das LSI hat hier lediglich eine un-
terstlitzende Funktion. Das heift,
dass es bei der Verantwortlichkeit
der Behorden fur die Sicherheit
ihrer IT bleibt und diese nicht auf
das LSI Ubergeht! Da in den Uber-
wiegenden Fallen personenbezo-
gene Daten verarbeitet werden,
obliegt die Gewahrleistung der
IT-Sicherheit dem fur die Verarbei-
tung Verantwortlichen und u. U.
zusatzlich seinem Auftragsverarbei-
ter (vgl. Art. 32 Abs. 1 DSGVO).

fur Angreifer. Das LSl kann Schlissel vergeben und Pu-
blic Key Infrastructures (PKI) zur Verteilung der Schlissel
betreiben. Auch sorgt das LSl dafiir, dass die eingesetzten
Anwendungen immer dem aktuellen Stand der Technik
entsprechen. Werden diese Verfahren als Basisdienste
nach Art. 8 Abs. 2 BayEGovG oder zentrale Dienste nach
Art. 8 Abs. 3 BayEGovG bereitgestellt, konnen sie von allen
staatlichen und kommunalen Behdérden genutzt werden.

3.  Entwicklung und Prufung der Einhaltung von sicherheitstechnischen
Mindeststandards | (Art. 10 Abs. 1 Nr. 3 und 4 BayEGovG)

Das LSl soll ein fur die staatliche informationstechnische
Verwaltungsinfrastruktur angemessenes Sicherheitsniveau
durchsetzen konnen. Daher gehdrt es zu seinen Aufgaben,
Mindeststandards zu entwickeln und deren Einhaltung zu

uberprifen (Art. 10 Abs. 1 Nr. 3 und 4), die gemaB Art. 14
Abs. 1 Satz 2 als Verwaltungsvorschriften festgelegt werden
konnen. Unter die Mindeststandards fallen auch die bereits
glltigen IT-Sicherheitsrichtlinien der Staatsregierung.
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4. Sammlung, Auswertung und Weitergabe sicherheitsrelevanter
Informationen | (Art. 10 Abs. 1 Nr. 5 BayEGovG)

Das LSI sammelt zentral Informationen Uber Sicherheits-
risiken und Sicherheitsvorkehrungen. Dabei beschéftigt
es sich nicht nur mit aktuellen Ereignissen, auch Informa-
tionen Uber Zukunftstechnologien in der Branche werden
untersucht und verprobt. Die Erkenntnisse stellt es den
staatlichen und den an das Behordennetz angeschlosse-
nen Stellen zur Verfligung (Art. 10 Abs. 1 Nr. 5).

Schnelle Reaktionszeiten sind bei der Abwehr von Schad-
software unabdingbar. Uber aktuelle Bedrohungen un-
terrichtet das LS| daher unverziglich die betroffenen
staatlichen und sonstigen an das Behordennetz ange-
schlossenen Stellen. Damit soll sichergestellt werden,
dass diese rechtzeitig AbwehrmaBnahmen gegen neue
oder bevorstehende Bedrohungen ergreifen konnen.

Als Annex zur Informationspflicht von Behdrden kann das
LS| darlber hinaus seine Erkenntnisse veroffentlichen.
Dies ist sinnvoll, wenn die Informationen auch fir Biirger,
private Unternehmen oder sonstige Organisationen von
Wichtigkeit oder Interesse sein konnen. Ziel sind klare
und verstandliche Handlungsempfehlungen zu aktuellen
Risiken und Bedrohungen und moglichen Abwehrmaf-
nahmen, die Uber einfache Kanéle (bspw. soziale Medien)
verteilt werden.

HINWEIS:

Aktuelle Informationen werden
im Internetauftritt des LSI unter
https://www.lsi.bayern.de/Isi/in-
dex.html bereitgestellt.

5. BSI-Kontaktstelle | (art. 10 Abs. 1 Nr. 6 BayEGovG)

Das LSI Gibernimmt die Aufgabe als zentrale Kontaktstelle
gemalB § 8b Abs. 2 Nr. 4 Buchst. ¢ des Gesetzes Uber
das Bundesamt fur Sicherheit in der Informationstechnik
(BSIG). Als solche erhélt es Informationen zu IT-Sicher-
heitsvorfallen, die Betreiber sogenannter Kritischer Inf-

rastrukturen betreffen, und gibt diese an die zustandigen
Aufsichtsbehorden weiter (Art. 10 Abs. 1 Nr. 6). Ziel ist
es, die Meldungen zu kanalisieren und dadurch die Ge-
samtsicherheitslage besser zu Uberblicken.

6.  Beratung und Unterstutzung in Fragen der Sicherheit
in der Informationstechnik | (Art. 10 Abs. 2 BayEGovG)

Unabhéngig von einem Anschluss an das Behordennetz
kann das LSI auf Ersuchen staatliche und kommunale
Stellen, offentliche Unternehmen, Betreiber Kritischer
Infrastrukturen und weitere Einrichtungen mit wichtiger
Bedeutung fur das staatliche Gemeinwesen in Fragen
der Sicherheit in der Informationstechnik beraten und
unterstutzen (Art. 10 Abs. 2).

Vom Angebot des LSI sollen insbesondere offentliche
Unternehmen kleinerer und mittlerer GroBe, die nicht
die Schwellenwerte der BSI-KritisV erreichen und damit
nicht zu den Betreibern Kritischer Infrastrukturen zahlen,
profitieren. Diese werden bislang nur unzureichend im
Bereich der IT-Sicherheit vom Staat unterstitzt. Aus-
falle von Einrichtungen mit wichtiger Bedeutung fur das
staatliche Gemeinwesen wie z. B. Betriebe des offent-
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lichen Personennahverkehrs oder lokale Energie- oder
Wasserversorgungsunternehmen konnen regional groBe
Schaden anrichten und missen deshalb erforderlichen-
falls mit staatlicher Unterstltzung verhindert werden. Auf
der Grundlage einer gesonderten GebUlhrenverordnung
konnen Kosten fir diese Leistungen erhoben werden.

Eine weitere Unterstitzungsleistung kann die Erstellung
und Fortschreibung von Informationssicherheitskon-
zepten sein, wozu staatliche Behdrden und Kommunen
gemal Art. 11 Abs. 1 BayEGovG verpflichtet sind. Auch
bei anderen IT-Sicherheitskonzepten, wie sie bspw. bei
einer Zertifizierung nach ISIS12 oder ISO 27001 benétigt
werden, kann das LS| andere Behorden etwa durch das
Erstellen von Vorlagen oder die Ubernahme der Projekt-
leitung unterstitzen.



7. Technische Unterstitzung von Polizei, Strafverfolgungsbehorden und
dem Landesamt fur Verfassungsschutz | (Art. 10 Abs. 3 BayEGovG)

Lediglich in technischer Hinsicht kann das LSI auf Ersu-
chen die Polizei, die Strafverfolgungsbehorden und das
Landesamt fir Verfassungsschutz unterstitzen (Art. 10
Abs. 3). Das LSI selbst ist kein Ermittlungsorgan.

Befugnisse des LSI

Effektive Gefahrenabwehr kann nur durch ein einheitlich
hohes Schutzniveau gewahrleistet werden. Das beste IT-
Sicherheitskonzept einer Behorde ist nutzlos, wenn der
Angreifer durch nicht ausreichend gesicherte Kanale einer
anderen Behorde in das gesamte Netz eindringen kann.
Dies gilt es zu verhindern. Daher darf das LS| zur Gefahren-
abwehr gegenlber staatlichen und an das Behordennetz
angeschlossenen Stellen die notigen Anordnungen treffen
oder MaBnahmen ergreifen (Art. 12 Abs. 1 Satz 1). Die
damit einhergehende Datenverarbeitung ist gesetzlich
uber Art. 12 Abs. 1 Satz 2 legitimiert. Nur so kann ein
homogenes Qualitatsniveau der IT-Sicherheit gewahrleistet
werden. Die Gefahren kénnen durch eine Untersuchung
der Sicherheit der Informationstechnik staatlicher und
an das Behordennetz angeschlossener Stellen, die das
LSl nach Art. 13 Abs. 1 BayEGovG durchfihren kann,
entdeckt oder durch sonstigen Kenntnisgewinn festge-
stellt worden sein.

Das LSI kann aufgrund von gewonnenen Erkenntnissen
uber Sicherheitslicken, Schadprogramme oder unbe-
fugte Datenverarbeitung Warnungen aussprechen und
SicherheitsmaBnahmen empfehlen (Art. 15). Um einen
schnellen Informationsfluss zu gewéhrleisten, wird nach
Abschluss der Errichtungsphase mittelfristig ein Rund-
um-die Uhr-Betrieb (24/7) im LS| angestrebt.

Kontaktdaten des LSI

Landesamt flr Sicherheit in der Informationstechnik
KeBlerstraBe 1

90489 Nurnberg

Telefon: 0911 21549-0

E-Mail: poststelle@Isi.bayern.de

Internet: www.lsi.bayern.de
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R ANHANG

Gesetzestext BayEGovG sowie Auszlge BayVwVfG und BayBITV

A
Bayerisches E-Government-Gesetz

206-1-F

Gesetz Uber die elektronische Verwaltung in Bayern
Bayerisches E-Government-Gesetz (BayEGovG)

vom 22. Dezember 2015 (GVBI. S. 458, BayRS 206-1-F)

Zuletzt geandert durch § 1 des Gesetzes zum weiteren Nachvollzug der Datenschutz-Grundverordnung
im Landesrecht vom 18.05.2018 (GVBI. S. 341)

Teil 1 Elektronische Verwaltung

Art. 1
Anwendungsbereich

(1) Dieser Teil gilt fir die 6ffentlich-rechtliche Verwaltungs- ~ (2) ' Die Art. 2 bis 4, 5 Abs. 1 und Art. 6 bis 8 gelten nicht fiir
tatigkeit der Behorden des Freistaates Bayern, der

Gemeinden und Gemeindeverbande und der sonstigen 1. Schulen, Krankenhéauser, das Landesamt fir Ver-
der Aufsicht des Freistaates Bayern unterstehenden fassungsschutz und Beliehene,

juristischen Personen des offentlichen Rechts, soweit

nicht besondere Rechtsvorschriften des Freistaates 2. die Tatigkeit der Finanzbehorden nach der Ab-
Bayern inhaltsgleiche oder entgegenstehende Bestim- gabenordnung,

mungen enthalten.
3. diein Art. 2 Abs. 1, 2 Nr. 2 und Abs. 3 des Bay-
erischen Verwaltungsverfahrensgesetzes (BayV-
wVfG) genannten Bereiche und
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4. die Verwaltungstatigkeit nach dem Zweiten Buch
Sozialgesetzbuch.

ZAuf die Tatigkeit des Landesbeauftragten fiir den Da-
tenschutz finden die Art. 7 und 8 keine Anwendung.

Art. 2
Digitale Zugangs-und Verfahrensrechte

'Jeder hat das Recht, nach MaBgabe der Art. 3 bis 5 elek-
tronisch Uber das Internet mit den Behdrden zu kommuni-
zieren und ihre Dienste in Anspruch zu nehmen. ? Er kann
verlangen, dass Verwaltungsverfahren nach MaBgabe des
Art. 6 ihm gegenuber elektronisch durchgefihrt werden.
° Die Moglichkeit, die ihn betreffenden Verfahren auch
weiterhin nichtelektronisch zu erledigen, bleibt unberthrt.

Art. 3
Elektronische Kommunikation und Identifizierung

(1) ' Jede Behdrde ist verpflichtet, einen Zugang fiir die
Ubermittlung elektronischer sowie im Sinn des Art. 3a
Abs. 2 BayVwVfG schriftformersetzender Dokumente
zu erdffnen. ? Die Ubermittlung elektronischer Doku-
mente der Behorden ist zulassig, soweit und solange
der Empfanger hierfiir einen Zugang eréffnet. ° Die
Behdrden stellen hierfir jeweils ein geeignetes Ver-
schliisselungsverfahren bereit. * Soweit nichts anderes
bestimmt ist, entscheidet die Behdrde tber die Art und
Weise der Ubermittlungsméglichkeit.

(2) Jede Behorde hat den Zugang auch Uber eine De-Mail-
Adresse zu erdffnen, soweit sie an einen Basisdienst
fur De-Mail im Sinn von Art. 8 Abs. 2 angeschlossen
ist.

Art. 4
Elektronische Behordendienste

(1) ' Die Behorden sollen ihre Dienste auch elektronisch
uber das Internet anbieten, soweit dies wirtschaftlich
und zweckmaRBig ist. 2 Die staatlichen Behdrden sollen
dabei zugleich die Informationen bereitstellen, die fur
ihre sachgerechte elektronische Inanspruchnahme
erforderlich sind. *Fiir die Nutzung des elektronischen
Wegs werden vorbehaltlich anderer Rechtsvorschriften
keine zusatzlichen Kosten erhoben.

3) Das E-Government-Gesetz des Bundes
findet nur beim Vollzug von Bundesrecht
im Auftrag des Bundes Anwendung.

(3) Die Behorden sind verpflichtet, in elektronischen Ver-
waltungsverfahren, in denen sie die Identitat einer
Person auf Grund einer Rechtsvorschrift festzustellen
haben oder aus anderen Griinden eine Identifizierung
fur notwendig erachten, einen elektronischen Identi-
tatsnachweis nach § 18 des Personalausweisgesetzes
oder § 78 Abs. 5 des Aufenthaltsgesetzes anzubieten.

(2) "Veroffentlichungspflichtige Mitteilungen und amtliche
Verkidndungsblatter konnen auch elektronisch tdber
das Internet bekannt gemacht werden. ?Vorbehaltlich
entgegenstehender rechtlicher Vorgaben kann die
Bekanntmachung ausschlieBlich elektronisch erfolgen,
wenn eine Verdnderung der verdffentlichten Inhalte
ausgeschlossen ist und die Einsichtnahme auch un-
mittelbar bei der die Veroffentlichung veranlassenden
Stelle fur alle Personen auf Dauer gewahrleistet wird.
¥Das Néhere regelt die Staatsregierung fiir ihren Be-
reich durch Bekanntmachung.
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Art. 5
Elektronischer Zahlungsverkehr und Rechnungen

(1) Geldanspriiche offentlicher Kassen konnen unbar be-
glichen werden, solange kein sofortiges anderweitiges
Vollstreckungsinteresse besteht; die Behorden bieten
hierfur geeignete elektronische Zahlungsmoglichkeiten
an.

Art. 6
Elektronisches Verwaltungsverfahren

(1) Behorden sind auf Verlangen eines Beteiligten ver-
pflichtet, Verwaltungsverfahren oder abtrennbare Teile
davon ihm gegenlber elektronisch durchzufihren,
soweit dies wirtschaftlich und zweckmaBig ist.

(2) ' Behordliche Formulare, die zur Verwendung durch
Beteiligte dienen, sollen (iber das Internet auch elek-
tronisch abrufbar sein. ?Ist auf Grund einer Rechts-
vorschrift ein bestimmtes Formular zwingend zu ver-
wenden, das ein Unterschriftsfeld vorsieht, wird allein
dadurch nicht die Anordnung der Schriftform bewirkt.

(3) ' Die Beteiligten kénnen bendtigte Nachweise und Un-
terlagen elektronisch einreichen, soweit durch Rechts-
vorschrift nichts anderes bestimmt ist. ? Die Behorde
kann fur bestimmte Verfahren oder im Einzelfall die
Vorlage eines Originals verlangen. *Kann eine Behorde
bestimmte, von einer deutschen offentlichen Stelle
ausgestellte Nachweise oder Unterlagen in automa-
tisierter Weise elektronisch abrufen, soll sie diese in
elektronisch gefuihrten Verfahren selbst einholen, wenn
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(2) ' Unabhangig vom Anwendungsbereich geméaB Art. 1
stellen Auftraggeber im Sinn von § 98 des Gesetzes
gegen Wettbewerbsbeschrankungen (GWB) den Emp-
fang und die Verarbeitung elektronischer Rechnungen
sicher, soweit

1. fir sie eine Vergabekammer des Freistaates Bayern
zustandig ist,

2. sie im Rahmen der Organleihe fir den Bund tatig
werden oder

3. dies durch Rechtsverordnung der Staatsregierung
vorgesehen ist.

ZEine Rechnung ist elektronisch, wenn sie in einem
strukturierten elektronischen Format ausgestellt, tber-
mittelt und empfangen wird, das ihre automatische und
elektronische Verarbeitung ermoglicht. *Das Nahere
sowie Vorschriften, die sich auf die Ausgestaltung des
elektronischen Rechnungsverkehrs, insbesondere auf
die Verbindlichkeit der elektronischen Form beziehen,
kann die Staatsregierung durch Rechtsverordnung fest-
legen.

die datenschutzrechtlichen Voraussetzungen der Erhe-
bung bei Dritten vorliegen oder wenn die Betroffenen
in den Abruf einwilligen.

(4) " Mit Einwilligung des Beteiligten kdnnen Verwaltungs-
akte bekannt gegeben werden, indem sie dem Betei-
ligten oder einem von ihm benannten Dritten zum
Datenabruf durch Datenferniibertragung bereitgestellt
werden. 2Fir den Abruf hat sich die abrufberechtig-
te Person zu authentifizieren.  Der Verwaltungsakt
gilt am dritten Tag, nachdem die elektronische Be-
nachrichtigung Uber die Bereitstellung des Verwal-
tungsakts zum Abruf an die abrufberechtigte Person
abgesendet wurde, als bekannt gegeben. “ Satz 3
gilt nicht, wenn die elektronische Benachrichtigung
nicht oder zu einem spateren Zeitpunkt zugegan-
gen ist; im Zweifel hat die Behorde den Zugang der
elektronischen Benachrichtigung nachzuweisen.
°Gelingt ihr der Nachweis nicht, gilt der Verwaltungs-
aktin dem Zeitpunkt als bekannt gegeben, in dem die
abrufberechtigte Person den Datenabruf durchgefihrt
hat.



Art. 7
Elektronische Akten und Register

(1) " Die staatlichen Behdrden sollen ihre Akten und Re-  (2) Nutzt eine Behdrde die elektronische Aktenflihrung,

gister elektronisch fiihren; Landratsamter und sonstige
Behdrden konnen ihre Akten und Register elektronisch
flihren. ? Die Grundsétze ordnungsgemaBer Aktenfiih-
rung sind zu wahren. ° Die gespeicherten Daten sind
vor Informationsverlust sowie unberechtigten Zugriffen
und Verdnderungen zu schiitzen. * Die datenschutz-
rechtlichen Anforderungen sind zu beachten.

soll sie Akten, Vorgange und Dokumente gegeniber
anderen Behorden unter Einhaltung der datenschutz-
rechtlichen Bestimmungen elektronisch tUbermitteln.

(3) " Papierdokumente sollen in ein elektronisches Format

tibertragen und gespeichert werden. % Sie kénnen an-
schlieBend vernichtet werden, soweit keine entgegen-
stehenden Pflichten zur Rickgabe oder Aufbewahrung
bestehen. ®Bei der Ubertragung ist nach dem Stand
der Technik sicherzustellen, dass die elektronische
Fassung mit dem Papierdokument Gbereinstimmt.

Art. 8
Behordliche Zusammenarbeit

(1) " Die Behdrden unterhalten die zur Erfiillung ihrer Auf-  (3) ' Behdrden konnen ihre Verpflichtungen gemaB Art. 3

gaben erforderlichen elektronischen Verwaltungsinf-
rastrukturen. “Sie gewéhrleisten deren Sicherheit und
fordern deren gegenseitige technische Abstimmung
und Barrierefreiheit. °Die Behdrden kénnen bei Ent-
wicklung, Einrichtung und Betrieb von elektronischen
Verwaltungsinfrastrukturen zusammenwirken und sich
diese wechselseitig zur offentlichen Aufgabenerfillung
uberlassen.

(2) Der Freistaat Bayern kann elektronische Verwaltungs-

infrastrukturen zur behérdeniibergreifenden Nutzung
bereitstellen (Basisdienste).

bis 6 auch durch den Anschluss an behordentbergrei-
fende zentrale Dienste erflllen, die das Staatsministe-
rium der Finanzen, fir Landesentwicklung und Heimat
anbietet. “Mit Einwilligung des Nutzers kénnen dessen
personenbezogene Daten an angeschlossene Behorden
Ubermittelt werden. *Satz 1 gilt entsprechend beim
Anschluss von Behorden an Basisdienste im Sinn des
Abs. 2. “Personenbezogene Daten diirfen ausschlieR-
lich fir die Zwecke der zentralen Dienste verarbeitet
werden.

(4) " Die Staatsregierung kann Einzelheiten zu Planung,

Errichtung, Betrieb, Bereitstellung, Nutzung, Sicher-
heit und technischen Standards elektronischer Ver-
waltungsinfrastrukturen sowie die damit zusammen-
hangenden Aufgaben und datenschutzrechtlichen
Befugnisse der Behdrden durch Rechtsverordnung
festlegen. “Dies gilt fiir die Kommunen nur fiir die Be-
hordenzusammenarbeit im Sinn von Abs. 1 Satz 3.
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Teil 2 Sicherheit in der Informationstechnik

Kapitel 1 Allgemeine Vorschriften

Art. 9
Landesamt fur Sicherheit in der Informationstechnik

"Es besteht ein Landesamt fiir Sicherheit in der Infor-
mationstechnik (Landesamt). ?Es ist dem Staatsmi-
nisterium der Finanzen, fir Landesentwicklung und
Heimat unmittelbar nachgeordnet.

Art. 10
Aufgaben
(1) Das Landesamt hat (2) Auf Ersuchen kann das Landesamt staatliche und kom-
munale Stellen, offentliche Unternehmen, Betreiber
1. Gefahren flr die Sicherheit der Informationstechnik kritischer Infrastrukturen und weitere Einrichtungen mit
an den Schnittstellen zwischen Behdrdennetz und wichtiger Bedeutung fiir das staatliche Gemeinwesen in
anderen Netzen abzuwehren, Fragen der Sicherheit in der Informationstechnik unter
Berlicksichtigung der mdoglichen Folgen fehlender oder
2. die staatlichen und die sonstigen an das Behor- unzureichender Sicherheitsvorkehrungen beraten und
dennetz angeschlossenen Stellen bei der Abwehr unterstutzen.
von Gefahren fur die Sicherheit in der Informati-
onstechnik zu unterstitzen, (3) Auf Ersuchen kann das Landesamt die Polizei, die Straf-
verfolgungsbehdrden und das Landesamt fir Verfas-
3. sicherheitstechnische Mindeststandards an die sungsschutz bei der Wahrnehmung ihrer gesetzlichen
Informationstechnik fiir die staatlichen und die Aufgaben technisch unterstitzen, insbesondere bei
sonstigen an das Behordennetz angeschlossenen der Durchfihrung von technischen Untersuchungen
Stellen zu entwickeln, oder der Datenverarbeitung.

4. die Einhaltung der Mindeststandards nach Nr. 3 (4) Fir die Kommunikationstechnik des Landtags, der

zu prifen, Gerichte, des Obersten Rechnungshofs und des Lan-

desbeauftragten fiir den Datenschutz ist das Landes-

5. alle fir die Abwehr von Gefahren fur die Sicherheit amt nur zustandig, soweit sie an das Behordennetz

in der Informationstechnik erforderlichen Infor- angeschlossen sind oder Dienste im Sinn des Art. 8
mationen zu sammeln und auszuwerten und die Abs. 2 und 3 nutzen.

staatlichen und die sonstigen an das Behdrdennetz
angeschlossenen Stellen unverzlglich Gber die sie
betreffenden Informationen zu unterrichten,

6. die zustandigen Aufsichtsbehdrden Gber Informa-
tionen, die es als Kontaktstelle im Rahmen des
Verfahrens zu § 8b des BSI-Gesetzes erhalten hat,
ZU unterrichten.
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Art. 11
Behordenlbergreifende Pflichten

(1) ' Die Sicherheit der informationstechnischen Systeme
der Behorden, fir die der Anwendungsbereich von Teil 1
ganz oder zum Teil eroffnet ist, ist im Rahmen der Ver-
haltnismaBigkeit sicherzustellen. ?Die Behdrden treffen
zu diesem Zweck angemessene technische und organi-
satorische MaBnahmen im Sinn von Art. 32 der Verord-
nung (EU) 2016/679 (Datenschutz-Grundverordnung)
und Art. 32 des Bayerischen Datenschutzgesetzes und
erstellen die hierzu erforderlichen Informationssicher-
heitskonzepte.

Kapitel 2 Befugnisse

Art. 12
Abwehr von Gefahren fir die Informationstechnik

(1) '"Das Landesamt kann zur Erfiillung seiner Aufgaben
gegenuber staatlichen und an das Behordennetz ange-
schlossenen Stellen die nétigen Anordnungen treffen
oder MaBnahmen ergreifen, um Gefahren fir die
Informationstechnik etwa durch Schadprogramme,
programmtechnische Sicherheitsliicken oder unbefug-
te Datenverarbeitung zu erkennen und abzuwehren.
’Das umfasst insbesondere auch die dazu nétige
Datenverarbeitung. *Die Sétze 1 und 2 gelten nicht fiir
die vom Behordennetz getrennte Informationstechnik
des Landesamts fiir Verfassungsschutz.

Art. 13
Untersuchung der Sicherheit in der Informationstechnik

(1) ' Das Landesamt kann zur Erfiillung seiner Aufgaben
nach Art. 10 Abs. 1 Nr. 1 und 4 die Sicherheit der
Informationstechnik staatlicher und an das Behor-
dennetz angeschlossener Stellen untersuchen und
bewerten. ?Uber das Ergebnis erstellt das Landesamt
einen Bericht, der der untersuchten Stelle zur Verfu-
gung gestellt wird.

Art. 14
Mindeststandards

' Das Landesamt erarbeitet Mindeststandards fiir die
Sicherheit der Informationstechnik. ?Das zustédndige
Staatsministerium kann im Einvernehmen mit den
weiteren Staatsministerien und der Staatskanzlei diese
Mindeststandards ganz oder teilweise als allgemeine

(2) Werden staatlichen oder sonstigen an das Behdrden-

netz angeschlossenen Stellen Informationen bekannt,
die zur Abwehr von Gefahren fur die Sicherheit in der
Informationstechnik von Bedeutung sind, unterrich-
ten diese das Landesamt und ihre jeweilige oberste
Dienstbehorde unverziglich hierliber, soweit andere
Vorschriften oder Vereinbarungen mit Dritten nicht
entgegenstehen.

(3) Die staatlichen und die sonstigen an das Behordennetz

angeschlossenen Stellen unterstitzen das Landesamt
bei MaBnahmen nach Art. 10 Abs. 1 Nr. 1, 2, 4 und 5,
soweit keine Vorschriften entgegenstehen.

Das Landesamt kann hierzu, soweit dies erforderlich
ist,

1. Protokolldaten, die beim Betrieb von Informations-
technik des Landes oder der an das Behdrdennetz
angeschlossene Stellen anfallen, erheben und
automatisiert auswerten,

2. die an den Schnittstellen zwischen dem Behor-
dennetz und anderen Netzen anfallenden Daten
erheben und automatisiert auswerten.

(2) Das Landesamt kann auf dem Markt bereitgestellte

oder zur Bereitstellung auf dem Markt vorgesehene
informationstechnische Produkte und Systeme un-
tersuchen.

Verwaltungsvorschriften erlassen. *Flr Landratsémter
und die an das Behordennetz angeschlossenen nicht
staatlichen Stellen gelten die Mindeststandards fur
die Teilnahme am Behordennetz.
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Art. 15
Warnungen

(1)

Das Landesamt kann Warnungen zu Gefahren fir die
Sicherheit in der Informationstechnik, insbesondere zu
Sicherheitslicken, Schadprogrammen oder unbefugten
Datenzugriffen aussprechen und SicherheitsmafBnah-
men empfehlen.

Kapitel 3 Datenschutz

Art. 16
Datenspeicherung und -auswertung

(1)
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" Sofern nicht die nachfolgenden Absétze eine wei-
tere Verarbeitung gestatten, muss eine automati-
sierte Auswertung der Daten durch das Landesamt
unverzuglich erfolgen und missen die Daten nach
erfolgtem Abgleich sofort und spurlos geloscht wer-
den. “Daten, die weder dem Fernmeldegeheimnis
unterliegen noch Personenbezug aufweisen, sind von
den Verarbeitungsbeschrankungen dieser Vorschrift
ausgenommen.

"Protokolldaten nach Art. 12 Abs. 2 diirfen tber den
fur die automatisierte Auswertung erforderlichen
Zeitraum hinaus, langstens jedoch fir drei Monate,
gespeichert werden, soweit tatsachliche Anhalts-
punkte bestehen, dass die Daten erforderlich sein
konnen

1. firden Fall der Bestatigung eines Verdachts nach
Abs. 4 Satz 1 Nr. 2 zur Abwehr von Gefahren fur
die Informationstechnik oder

2. zur Verhutung, Unterbindung oder Verfolgung
damit zusammenhéangender Straftaten.

ZDie Daten sind im Gebiet der Européischen Union
zu speichern. *Durch organisatorische und techni-
sche MaBnahmen nach dem Stand der Technik ist
sicherzustellen, dass eine Auswertung der nach die-
sem Absatz gespeicherten Daten nur automatisiert
erfolgt. “Die Daten sind zu pseudonymisieren, soweit
dies automatisiert moglich ist. °Eine nicht automa-
tisierte Auswertung oder eine personenbezogene
Verarbeitung ist nur nach MaBgabe der nachfolgenden
Absatze zuldssig. *Soweit hierzu die Wiederherstel-
lung des Personenbezugs pseudonymisierter Daten
erforderlich ist, muss diese durch die Behordenlei-
tung angeordnet werden. ’Die Entscheidung ist zu
dokumentieren.

(2)

'Stellen sich die von der Behorde an die Offentlichkeit
gegebenen Informationen im Nachhinein als falsch
oder die zu Grunde liegenden Umstande als unrichtig
wiedergegeben heraus, so ist dies unverziiglich offent-
lich bekannt zu machen, sofern der betroffene Wirt-
schaftsbeteiligte dies beantragt oder dies zur Wahrung
erheblicher Belange des Gemeinwohls erforderlich
ist. “Diese Bekanntmachung soll in derselben Weise
erfolgen, in der die Information der Offentlichkeit er-
gangen ist.

(3) 'Fir die Datenverarbeitung von Inhaltsdaten gilt

()

Abs. 2 mit der MaBgabe, dass eine Speicherung fir
hochstens zwei Monate zuléssig ist, die Speicherung
und Auswertung von der Behordenleitung und einem
weiteren Bediensteten des Landesamts mit der Be-
fahigung zum Richteramt angeordnet sind und dies
zum Schutz der technischen Systeme unerlésslich
ist. “Die Anordnung gilt ldngstens fiir zwei Monate;
sie kann verlangert werden.

"Eine Uber die Abs. 2 und 3 hinausgehende Verarbei-
tung der Protokoll- und Inhaltsdaten ist nur zuléssig,

1. wenn bestimmte Tatsachen den Verdacht be-
griinden, dass die Daten Gefahren fir die Infor-
mationstechnik, etwa durch Schadprogramme,
programmtechnische Sicherheitslicken oder
unbefugte Datenverarbeitung, enthalten oder
Hinweise auf solche Gefahren geben kdnnen und
soweit die Datenverarbeitung erforderlich ist, um
den Verdacht zu bestéatigen oder zu widerlegen,

2. wenn sich der Verdacht nach Nr. 1 bestatigt und
soweit dies zur Abwehr von Gefahren fir die In-
formationstechnik erforderlich ist oder

3. wenn bei einer Verarbeitung der Daten ein nach
Art. 17 Abs. 2 zu GUbermittelndes Datum festge-
stellt wird.

"'Soweit moglich, ist bei der Datenverarbeitung tech-
nisch sicherzustellen, dass Daten, die den Kernbereich
privater Lebensgestaltung betreffen, nicht erhoben
werden. “Werden Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung erlangt, dirfen diese nicht
verwendet werden und sind unverziglich zu I6schen;
die Tatsache ihrer Erlangung und Loschung ist zu
dokumentieren. *Dies gilt auch in Zweifelsféllen.



Art. 17
Datentbermittlung

(1) Das Landesamt Ubermittelt Daten nach Art. 16 Abs. 2 ?Naheres regeln Verwaltungsvorschriften, die das
bis 4 an die fur den Betrieb der Informations- und Kom- Staatsministerium der Finanzen, fir Landesentwick-
munikationstechnik verantwortlichen Stellen, wenn und lung und Heimat im Einvernehmen mit dem Staatsmi-
soweit dies zur Abwehr oder Beseitigung von Gefahren nisterium des Innern, fir Bau und Verkehr und dem
fur die Vertraulichkeit, Verflgbarkeit und Integritat der Staatsministerium der Justiz festlegt.

Daten in der Informations- und Kommunikationsinfra-
struktur des Landes erforderlich ist.

(2) 'Das Landesamt soll Daten nach Art. 16 Abs. 2 bis
4 unverziglich Ubermitteln

1. an die Sicherheitsbehorden und Polizei zur Ab-
wehr von Gefahren flr Leib, Leben oder Freiheit
einer Person sowie zur Verhitung und Unterbin-
dung von in Nr. 2 genannten Straftaten und

2. andie Strafverfolgungsbehorden zur Verfolgung
einer Straftat,

a) soweit die Tatsachen, aus denen sich eine
Gefahr fur die Informationstechnik oder der
diesbezlgliche Verdacht ergibt, den Verdacht
einer Straftat begriinden oder

b) soweit bestimmte Tatsachen den Verdacht
begrinden, dass jemand als Tater oder Teil-
nehmer eine Straftat von auch im Einzelfall
erheblicher Bedeutung, insbesondere eine in
§ 100a Abs. 2 der Strafprozessordnung be-
zeichnete Straftat begangen hat, in Féllen, in
denen der Versuch strafbar ist, zu begehen ver-
sucht oder durch eine Straftat vorbereitet hat.
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Teil 3 Schlussbestimmungen

Art. 18
Einschrankung von Grundrechten

Die Art. 12, 16 und 17 schrénken das Fernmeldegeheimnis
(Art. 10 des Grundgesetzes, Art. 112 der Verfassung) ein.

Art. 19
Experimentierklausel, Inkrafttreten, AuBerkrafttreten

(1) " Zur Einflhrung und Fortentwicklung elektronischer
Verwaltungsinfrastrukturen kann die Staatsregierung
durch Rechtsverordnung sachlich und raumlich be-
grenzte Abweichungen von folgenden Vorschriften
vorsehen:

1. Zustandigkeits- und Formvorschriften nach Art.
3, 3a, 27a, 33, 34, 37 Abs. 2 bis 5, Art. 41, 57,
64 und 69 Abs. 2 BayVwVfG,

2. Art. 5 Abs. 4 bis 7, Art. 6 und 15 Abs. 2 des
Bayerischen Verwaltungszustellungs- und Voll-
streckungsgesetzes und

3. sonstigen landesgesetzlichen Zustandigkeits- und
Formvorschriften, soweit dies zur Erprobung neuer
elektronischer Formen des Schriftformersatzes,
der Ubermittlung und Bekanntgabe von Dokumen-
ten oder Erklarungen, der Vorlage von Nachwei-
sen, der Erhebung, Verarbeitung, Nutzung oder
Weitergabe von Daten oder flr die Erprobung der
Dienste von zentralen Portalen erforderlich ist.

% Die Verordnung ist auf hochstens drei Jahre zu
befristen und kann nicht verlangert werden.
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(2) " Dieses Gesetz tritt am 30. Dezember 2015 in Kraft.
? Abweichend von Satz 1 treten in Kraft:

1.

Art. 2 Satze 1 und 2 am 1. Juli 2016,

Art. 6 Abs. 2 Satz 1 und Art. 7 Abs. 1 Satz 1
Halbsatz 1 am 1. Juli 2017,

Art. 11 Abs. 1 Satz 2 am 1. Januar 2020,
Art. 5 Abs. 2 Satz 1 am 18. April 2020,

Art. 3 Abs. 1 Satz 3, Abs. 3, Art. 5 Abs. 1 am 1.
Januar 2020.

(3) Art. 19 Abs. 1 tritt mit Ablauf des 31. Dezember 2026
auBer Kraft.
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Bayerisches Verwaltungsverfahrensgesetz | Auszug betreffend die elektronische Verwaltung

Bayerisches Verwaltungsverfahrensgesetz (BayVwVfQ)
Vom 23. Dezember 1976

Zuletzt gedndert durch § 2 Absatz 1 des Gesetzes zur Anderung des Bayerischen Verwaltungszustellungs- und
Vollstreckungsgesetzes sowie weiterer Rechtsvorschriften vom 15.05.2018

(GVBI. S. 260)

Art. 3a
Elektronische Kommunikation

(1) Die Ubermittlung elektronischer Dokumente ist zu-

lassig, soweit der Empfanger hierfiir einen Zugang
eroffnet.

(2) " Eine durch Rechtsvorschrift angeordnete Schrift-

form kann, soweit nicht durch Rechtsvorschrift etwas
anderes bestimmt ist, durch die elektronische Form
ersetzt werden. ? Der elektronischen Form geniigt ein
elektronisches Dokument, das mit einer qualifizierten
elektronischen Signatur versehen ist. ® Die Signierung
mit einem Pseudonym, das die |dentifizierung der Per-
son des Signaturschlisselinhabers nicht unmittelbar
durch die Behorde ermdglicht, ist nicht zuldssig. * Die
Schriftform kann auch ersetzt werden

1. durch unmittelbare Abgabe der Erklarung in einem
elektronischen Formular, das von der Behdorde in
einem Eingabegerat oder Uber offentlich zugéngliche
Netze zur Verfligung gestellt wird;

2. bei Antragen und Anzeigen durch Versendung eines
elektronischen Dokuments an die Behorde mit der
Versandart nach § 5 Abs. 5 des De-Mail-Gesetzes;

3. bei elektronischen Verwaltungsakten oder sonstigen
elektronischen Dokumenten der Behdrden durch
Versendung einer De-Mail-Nachricht nach § 5 Abs.

Art. 27a
Offentliche Bekanntmachung im Internet

(1) "Ist durch Rechtsvorschrift eine 6ffentliche oder orts-

ubliche Bekanntmachung angeordnet, soll die Behorde
deren Inhalt zusatzlich im Internet veroffentlichen. 2
Dies wird dadurch bewirkt, dass der Inhalt der Be-
kanntmachung auf einer Internetseite der Behorde oder
ihres Verwaltungstragers zuganglich gemacht wird.
% Bezieht sich die Bekanntmachung auf zur Einsicht
auszulegende Unterlagen, sollen auch diese Uber das
Internet zuganglich gemacht werden. * Soweit durch
Rechtsvorschrift nichts anderes geregelt ist, ist der
Inhalt der zur Einsicht ausgelegten Unterlagen maB-
geblich.

5 des De-Mail-Gesetzes, bei der die Bestétigung
des akkreditierten Diensteanbieters die erlassende
Behorde als Nutzer des De-Mail-Kontos erkennen
lasst;

4. durch sonstige sichere Verfahren, die durch Rechts-
verordnung der Staatsregierung festgelegt werden,
welche den Datentbermittler (Absender der Daten)
authentifizieren und die Integritat des elektronisch
ubermittelten Datensatzes sowie die Barrierefreiheit
gewahrleisten.

°In den Féllen des Satzes 4 Nr. 1 muss bei einer Ein-
gabe (ber offentlich zugdngliche Netze ein sicherer
Identitatsnachweis nach § 18 des Personalausweisge-
setzes oder nach § 78 Abs. 5 des Aufenthaltsgesetzes
erfolgen.

(3) "Ist ein der Behorde tibermitteltes elektronisches Do-

kument fur sie zur Bearbeitung nicht geeignet, teilt sie
dies dem Absender unter Angabe der fiir sie geltenden
technischen Rahmenbedingungen unverziglich mit. ?
Macht ein Empfanger geltend, er konne das von der
Behorde Ubermittelte elektronische Dokument nicht
bearbeiten, hat sie es ihm erneut in einem geeigneten
elektronischen Format oder als Schriftstiick zu tber-
mitteln.

(2) In der o6ffentlichen oder ortsiiblichen Bekanntmachung

ist die Internetseite anzugeben.
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Art. 37
Bestimmtheit und Form des Verwaltungsakts

(1) Ein Verwaltungsakt muB inhaltlich hinreichend be-
stimmt sein.

(2) " Ein Verwaltungsakt kann schriftlich, elektronisch,
miindlich oder in anderer Weise erlassen werden. ?Ein
mindlicher Verwaltungsakt ist schriftlich oder elekt-
ronisch zu bestéatigen, wenn hieran ein berechtigtes
Interesse besteht und der Betroffene dies unverziglich
verlangt. 3Ein elektronischer Verwaltungsakt ist unter
denselben Voraussetzungen schriftlich zu bestatigen;
Art. 3a Abs. 2 findet insoweit keine Anwendung.

(3) " Ein schriftlicher oder elektronischer Verwaltungsakt
muss die erlassende Behorde erkennen lassen und die
Unterschrift oder die Namenswiedergabe des Behor-
denleiters, seines Vertreters oder seines Beauftragten
enthalten. ?Wird fiir einen Verwaltungsakt, fiir den
durch Rechtsvorschrift die Schriftform angeordnet ist,
die elektronische Form verwendet, muss auch das
der Signatur zugrunde liegende qualifizierte Zertifikat
oder ein zugehoriges qualifiziertes Attributzertifikat
die erlassende Behorde erkennen lassen. °Im Fall
des Art. 3a Abs. 2 Satz 4 Nr. 3 muss die Bestatigung
nach § 5 Abs. 5 des De-Mail-Gesetzes die erlassende
Behorde als Nutzer des De-Mail-Kontos erkennen
lassen.

Art. 41
Bekanntgabe des Verwaltungsakts

(1) "Ein Verwaltungsakt ist demjenigen Beteiligten be-
kanntzugeben, fir den er bestimmt ist oder der von
ihm betroffen wird. ?Ist ein Bevollmachtigter bestellt,
so kann die Bekanntgabe ihm gegentiber vorgenommen
werden.

(2) "Ein schriftlicher Verwaltungsakt, der im Inland durch
die Post Ubermittelt wird, gilt am dritten Tag nach
der Aufgabe zur Post als bekannt gegeben. ? Ein Ver-
waltungsakt, der im Inland oder in das Ausland elek-
tronisch Gbermittelt wird, gilt am dritten Tag nach
der Absendung als bekannt gegeben. ® Dies gilt nicht,
wenn der Verwaltungsakt nicht oder zu einem spateren
Zeitpunkt zugegangen ist; im Zweifel hat die Behorde
den Zugang des Verwaltungsakts und den Zeitpunkt
des Zugangs nachzuweisen.

(3) " Ein Verwaltungsakt darf o6ffentlich bekanntgegeben
werden, wenn dies durch Rechtsvorschrift zugelassen
ist. ZEine Allgemeinverfiigung darf auch dann 6ffentlich
bekanntgegeben werden, wenn eine Bekanntgabe an
die Beteiligten untunlich ist.
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(4) Fir einen Verwaltungsakt kann fur die nach Art. 3a
Abs. 2 erforderliche Signatur durch Rechtsvorschrift
die dauerhafte Uberpriifbarkeit vorgeschrieben werden.

(5) ' Bei einem schriftlichen Verwaltungsakt, der mit Hilfe
automatischer Einrichtungen erlassen wird, kdnnen
abweichend von Absatz 3 Unterschrift und Namenswie-
dergabe fehlen. ?Zur Inhaltsangabe konnen Schliissel-
zeichen verwendet werden, wenn derjenige, fir den der
Verwaltungsakt bestimmt ist oder der von ihm betroffen
wird, auf Grund der dazu gegebenen Erlduterungen den
Inhalt des Verwaltungsakts eindeutig erkennen kann.

(4) ' Die 6ffentliche Bekanntgabe eines schriftlichen oder
elektronischen Verwaltungsakts wird dadurch bewirkt,
daB sein verflgender Teil ortstiblich bekanntgemacht
wird. 2In der ortsiiblichen Bekanntmachung ist anzu-
geben, wo der Verwaltungsakt und seine Begriindung
eingesehen werden konnen. °Der Verwaltungsakt gilt
zwei Wochen nach der ortsiiblichen Bekanntmachung
als bekanntgegeben. *In einer Allgemeinverfligung
kann ein hiervon abweichender Tag, jedoch frihestens
der auf die Bekanntmachung folgende Tag bestimmt
werden.

(5) Vorschriften Uber die Bekanntgabe eines Verwaltungs-
akts mittels Zustellung bleiben unberihrt.
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Barrierefreie Informationstechnik-Verordnung | Auszug betreffend den Schriftformersatz

Bayerische Barrierefreie Informationstechnik-Verordnung (BayBITV)

Vom 23. Dezember 1976

Vom 8. November 2016 (GVBI. S. 314, BayRS 206-1-1-F)
Zuletzt geandert durch § 3 des Gesetzes vom 27.11.2017

(GVBI. S. 518)

§2

Elektronischer Schriftformersatz

(1) Die Schriftform kann auch ersetzt werden, wenn

1. der Beteiligte anhand der dazu erforderlichen Daten

sicher identifiziert ist, indem
a) seine Identitat

aa) mit dem Melderegister oder einer anderen
verlasslichen Quelle im Sinne der Nr. 1 Nr. 1
des Anhangs der Durchfiihrungsverordnung

(EU) 2015/1502 abgeglichen oder

bb) durch personliches Erscheinen und Vorlage
eines amtlichen Lichtbildausweises bei einer

Behorde festgestellt
wurde und

b) ihm die fur die Erzeugung des Authentifizierungs-
mittels erforderlichen Parameter anschlieend
auf dem Postweg Ubermittelt oder personlich

ausgehandigt wurden,

2. das verwendete Authentifizierungsverfahren vom
Staatsministerium der Finanzen, fur Landesentwick-
lung und Heimat (Staatsministerium) zertifiziert und

als solches bekannt gemacht ist,

3. die Erklarung unmittelbar in einem elektronischen
Formular oder tber eine elektronische Schnittstelle
abgegeben wird, die von der Behdrde zur Verfigung

gestellt werden,

4. die Integritat und Vertraulichkeit des Ubermittelten
Datensatzes durch technische MaBnahmen gewahr-
leistet wird, die die gesetzlichen Anforderungen an
die Sicherheit der verarbeiteten Daten erfillen, und

5. die Barrierefreiheit nach § 1 Abs. 1 Satz 1 gewahrleis-

tet ist.

’Anstelle von Satz 1 Nr. 1 Buchst. b kann die Be-
horde in den Fallen des Satzes 1 Nr. 1 Buchst. a
Doppelbuchst. bb auch ein Authentifizierungsmittel

freischalten.

(2)

' Das Staatsministerium darf Authentifizierungsverfah-
ren nur gemaB Abs. 1 Satz 1 Nr. 2 zertifizieren, wenn
sie dem Stand der Technik entsprechen. ?Die Einhal-
tung des Stands der Technik wird vermutet, wenn
das Authentifizierungsverfahren die Anforderungen
an das Sicherheitsniveau ,substanziell“ der Nrn. 2.2
und 2.3 des Anhangs der Durchfihrungsverordnung
(EU) 2015/1502 erfillt.

Schriftformerfordernisse, fur deren elektronische
Ersetzung durch Verfahren nach Abs. 1 die zustandige
oberste Dienstbehorde ihr Einvernehmen nicht erteilt,
sind bei der Zertifizierung auszunehmen.
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